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Pollards (p — 1)-Methode

Szenario:

@ Sei N = pgund p — 1 zerfalle in kleine Primfaktoren, g — 1 nicht.
@ D.h. es existieren Schranken By, B moderater Gré3e, so dass

p—1=n;p] mitp; < By und p” < Bp.
Idee:

@ Fir jedes a € Zj, und jedes Vielfache k von p — 1 gilt
a“ =1 mod p.
@ Falls 8¢ # 1 mod g, dann erhalten wir ggT(N, a* — 1) = p.
Algorithmus Pollards p — 1-Methode
EINGABE: N = pg
@ Wahle Schranken By, B, € N. Wahle a €g Zj.
@ Fur alle Primzahlen p; < Bj:
@ Berechne a := &' mod N, so dass e; maximal ist mit p,‘?f < B>.
@ Falls ggT(a* — 1,N) ¢ {1, N}, Ausgabe des ggTs.
AUSGABE: p, g = %’ oder Kein Faktor gefunden.

Kryptanalyse Il - VO1 Pollards p-1 Methode, Elliptische Kurven tber 2/126



Korrektheit der (p — 1)-Methode
Satz Korrektheit der (p — 1)-Methode

Sei N = pqund By, B> € N, so dass p — 1 B;-glatt ist mit Primpotenzen
beschrankt durch B,, g — 1 jedoch nicht B;-glatt ist. Dann berechnet
die (p — 1)-Methode p in Zeit O(B; log® N) mit Erfolgsws mind. 1 — 5%-

Beweis:
o Wir definieren k := [Tpsmyanicn pi<B, P -
@ Da g — 1 nicht B;-glatt, existiert ein Primfaktor r | ¢ — 1 mit r > B;.
Falls r | ordz; (a), so gilt ordz; (a) kK und damit a“ #1mod q.
@ Andererseits ist k aber ein Vielfaches von p — 1.
@ Daher gilt 8 = 1 mod p und es folgt geT(a*, N) = p.
@ Bleibt zu zeigen, dass r | ordz;(a) mit hoher Ws fir a €5 Zj.
°
°

Da Zj, zyklisch, gilt Z; = {a',..., a9} fur einen Generator .
D.h. (amod q) = o firein i €g [q — 1] und o' besitzt
ordz (o') = 91+ (Ubung)

~ egl(ig—1)"
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Korrektheit der p — 1-Methode

Beweis: (Fortsetzung)
@ Ein Faktor r wird in ordZ;;(a") eliminiert gdw / Vielfaches von r ist.
o Dies geschieht mit Ws 1. D.h. r verbleibt in ordz; (a') mit Ws

1-1>1-4.

@ Laufzeit: Es gibt sicherlich h6chstens By Primzahlen < By.

@ Wegen p{’ = O(Bz) = O(N), kann 2% mod N in jeder lteration
von Schritt 2 in Zeit O(log® N) berechnet werden.

@ Damit bendtigen wir fir & — 1 mod N Gesamtzeit O(B; log® N).

Problem der (p — 1)-Methode
@ Erfolgsws und Laufzeit sind abhéngig von der Ordnung von Z,.
e Falls 2, prim ist, so benétigen wir By = p.
@ D.h. in diesem Fall ist die Laufzeit nicht besser als Brute-Force.
@ Ausweg: Bei elliptischen Kurven E variiert die Ordnung von
E mod p in einem grof3en Intervall, in dem glatte Zahlen liegen.
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Elliptische Kurven

Definition Elliptische Kurve

Sei p # 2,3 prim, f(x) = x3 + ax + b € Zp[x], 4a> + 27b% # 0 mod p.
Wir definieren die Menge der Punkte auf einer elliptischen Kurve als

E := E[p] = {(x,y) € Z5 | y* = f(x) mod p} U {0},
wobei O der Punkt im Unendlichen heif3t.

Anmerkungen:

e Die Bedingung 4a° -+ 27b? ist &quivalent zu der Forderung, dass
f(x) in Zy keine mehrfachen Nullstellen besitzt. (Ubung)

@ FuUr jeden Punkt P = (x, y) auf E liegt auch (x, —y) auf E.
@ Wir definieren —P = (x, —y).
@ Fir P = O definieren wir —-P =0 und O + Q = Q fir alle Q auf E.
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Addition von Punkten
Algorithmus Addition von Punkten auf E[p]

EINGABE: p, P = (x1,y1), Q= (X2, y2) auf Emit P,Q # O
@ Falls xy = x» mod p und y; = —y> mod p, Ausgabe O.

Y2l fiir Xy % Xo mod
- 1 2 mod P
@ Setze o= 2210 . Setze
21}/1 fiir Xy = X mod p

B = ¥y — ax; mod p.
© Berechne x3 = a® — x; — xo mod p und y3 = —(axs + ) mod p.
AUSGABE: P+ Q = (X3, ¥3)

Anmerkungen:

@ Sei P # Q. Wir betrachten die Gerade G durch P, Q.

@ Falls Q = —P, so liegt G parallel zur y-Achse. Wir definieren
P+ (-P)=0.

@ Sonst ist G definiert durch y = ax + 3 mit Steigung o = %

@ Fir P = Q besitzt die Tangente im Punkt P Steigung o = 3);2;3.




Addition von Punkten

Lemma Addition von Punkten auf E

Seien P, Q auf E mit P # —Q. Dann schneidet die Gerade durch P, Q
die Kurve E in einem dritten Punkt R mit —R := P + Q.

Beweis:
@ Wir zeigen nur P # Q. Der Beweis fur P = Q folgt analog.
@ Wie zuvor setzen wir P = (x1, 1), Q = (X2, ¥2) und R = (X3, y3).
@ Sei G die Gerade y = ax + g durch P, Q. Dann gilt firi = 1,2
(ax;i + B)? = x3 + ax; + b.
@ Xy, xo sind damit Nullstellen des Polynoms g(x) = x3 — a?x® + .. ..
@ Das Polynom g(x) besitzt damit genau 3 Nullstellen
g(x) = (x = x1)(x = x2)(x = x3) = Xx® = (1 + X2 + Xg)x* + ...
@ Durch Koeffizientenvergleich folgt x; + X + X3 = a?.
@ Wir erhalten y3 = axz + 5 und damit —R = (x3, —y3).
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Eigenschaften der Addition auf E

Korollar Effizienz der Addition

Sei E[p] eine elliptische Kurve mit Punkten P, Q. Dann kann P + Q in
Laufzeit O(log® p) berechnet werden.

@ Wir bendtigen nur Addition, Multiplikation und Division in Zp,.

Satz von Mordell

Jede elliptische Kurve E bildet mit der definierten Addition eine
abelsche Gruppe.

Beweis:
@ Abgeschlossenheit: P + Q liefert wieder einen Punkt auf E.
@ Neutrales Element ist der Punkt O.
@ Inverses von P £ O ist —Pund -0 = O.
@ Abelsch: Berechnung von G unabhangig von Reihenfolge P, Q.
@ Assoziativitdt kann durch Nachrechnen gezeigt werden.
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Gruppenordnung einer elliptischen Kurve
Satz von Hasse (1933)
Sei E eine elliptische Kurve lber Fp. Dann gilt

|E| <p+1+tmit|t] <2./p.

Anmerkungen: (ohne Beweis)
@ Sei x € Zp und f(x) = x3 + ax + b.

@ Falls f(x) ein quadratischer Rest modulo p ist, dann existieren
genau zwei Lésungen +y der Gleichung y? = f(x) mod p, d.h.

(x,y)und (x,—y) liegen in E.
@ Falls f(x) ein Nichtrest ist, besitzt E keinen Punkt der Form (x, ).
@ Genau die Halfte aller Elemente in Zj ist ein quadratischer Rest.

@ Falls x — f(x) sich zufallig verhalt auf Z,, erwarten wir 5-2 = p
Punkte. Hinzu kommt der Punkt O, d.h. |E| =~ p+ 1.

@ Der Satz von Hasse besagt, dass sich x — f(x) ist fast zuféllig
verhélt mit einem Fehlerterm von |t| < 2,/p.
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Verteilung und Berechnung der Gruppenordnung
Satz von Deuring
Sei p # 2,3 prim. Flr jedes t € Z, |t| < 2,/p ist die Anzahl der

3
elliptischen Kurven E modulo p mit |[E| = p+ 1 + t Punkten Q (%).

Anmerkungen: (ohne Beweis)
@ Die Anzahl aller Kurven E modulo p betragt p? — p. (Ubung)
@ Esgibt4,/p+ 1 viele t € Z mit |t| < 2,/p.
@ D.h. fir jedes feste t gibt es durchschnittlich 4";5& = Q(p%)
elliptische Kurven E mit Ordnung |E| =p+ 1+ L
@ Satz von Deuring: Durchschnittsargument korrekt bis auf log p.
@ Sei E definiert mittels zufallig gewahlter (a, b) € 73, 4a> # —27b°.

@ Dann ist | E| fast uniform verteiltin [p+1—2,/p,p+ 1 +2,/p].

Satz von Schoof (1985)
Fir E modulo p kann | E| in Zeit O(log® p) berechnet werden.




Elliptische Kurven modulo N

Definition Elliptische Kurve tUber Z,
Sei N € N mit

ggT(6,N) =1, f(x) = x3 +ax + b € Zy[x] und geT(4a® +27b%,N) = 1.
Wir definieren die Punktemenge auf einer elliptischen Kurve als

E[N] = {(x,y) € Zn | y? = f(x) mod N} U {O},
wobei O der Punkt im Unendlichen heif3t.

@ Vorsicht: Die Punkte von E bilden mit der zuvor definierten
Addition keine Gruppe.

@ Bsp: Sei N = 55 und E definiert durch f(x) = x® + 1.

@ Dann liegt P = (10,11) auf E.

@ Die Berechnung von 2P erfordert (2y)~! = 22~ mod 55.

@ Wegen ggT(22,55) = 11 existiert dieses Inverse in Zss nicht.

@ D.h. E ist nicht abgeschlossen bezlglich der Addition.
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Addition von Punkten auf E[N]|

Algorithmus Addition von Punkten auf E[N]

EINGABE: N, P = (x1, 1), Q = (X2, y2) auf E[N] mit P,Q +# O
@ Falls xy = xo mod N und y; = —y»> mod N, Ausgabe O.
@ Berechne d = ggT(x; — xo, N). Falls d ¢ {1, N}, Ausgabe d.

© Falls x; = x2 mod N, berechne d = ggT(y1 + yo, N).
Falls d > 1, Ausgabe d.

% fiir xq ;‘é Xo

O Setze o := { 352 . Setze B = y; — axy mod N.
! fiir Xy = x
yity, UrX =X

© Berechne x3 = a® — x; — xo mod N und y3 = —(axs + 3) mod N.

AUSGABE: P + Q = (xs, y3) oder nicht-trivialer Teiler d von N
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Reihenfolge der Addition auf E[N]

Vorsicht: Es hangt von der Berechnungsvorschrift der Addition von
Punkten auf E[N] ab, ob ein Teiler ausgegeben wird.

Definition Reihenfolge der Addition auf E[N]
Sei P ein Punkt auf E modulo N. Fir m € N definieren wir

(m—1)P+ P fiir mungerade
mP = ¢ 2P+ 2P fiir m gerade, m > 0 .
fir m=0.

Anmerkung:
@ mP kann in Zeit O(log mlog® N) berechnet werden.
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Addition vertraglich mit zuvor definierter Addition

Satz Vertraglichkeit der Additionsdefinitionen

Sei P, Q auf E[N], so dass nicht fir genau einen Teiler p | N gilt
P+ Q = O auf E mod p. Dannist P + Q auf E[N] identisch mit der
Addition auf E[p], E[q] oder liefert einen Teiler von N.

Beweis:
@ Sei P = (x1,y1) und Q = (x2, y2).
@ Fall 1: Sei P+ Q = O auf E[p] und E[q].

e Danngilt | X =2

mod p und mod q und damit auch mod N.

@ Esfolgt P+ Q = O auf E[p] und E[q].
@ Unser Algorithmus berechnet analog P + Q = O auf E[N].
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Addition vertraglich mit zuvor definierter Addition

Beweis: (Fortsetzung)
@ Fall 2: Sei P + Q # O auf E[p] und E[q].
@ Fall 2a: x; #Z x> mod p und Xy # X2 mod q.

@ Die Additionsformel ist identisch auf E[p] und E[N].
(analog far E[q] und E[N])

@ Fall 2b: x; # x> mod p und x; = X, mod g (und vice versa).
@ Es folgt ggT(x1 — x2, N) = g in Schritt 2.
Xy = Xo mod N
Yi#—Yy: modp
@ Die Gleichung y2 = x3 + ax; + b besitzt genau 2 Lésungen
Y12 =%y mod p mit y; # —y> mod p. Damit gilt y; = y» mod p.
@ Esfolgt y1 + y» = 2y4 mod p, d.h. die Additionsformel ist identisch.
(analog modulo q)

@ Fall 2¢: (analog yy # y» mod Q).
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ECM Faktorisierungssatz

Satz ECM Faktorisierungssatz

Sei P+ Q = O auf E[p] und P + Q # O auf E[q]. Dann liefert die
Addition P + Q auf E[N] einen Teiler von N.

Beweis:
@ Wegen P+ Q = O auf E[p] gilt
X1 = X2 mod p und yy = —y» mod p.
@ Aus P+ Q # O auf E[q] folgt
X1 Z Xo mod q oder yy £ —y» mod q.
@ Fall 1: x; #Z xo mod q. Dann liefert Schritt 2 ggT(x; — xo, N) = p.
@ Fall 2: y; # —y» mod q. Dann liefert Schritt 3 ggT(y4 + yo, N) = q.
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ECM Faktorisierung
Algorithmus ECM Faktorisierung
EINGABE: N = pg mit p, g gleicher BitgréBe
@ Wahle Schranken By, B> € N.
@ Wahle (a,x,y) €g Z3 und berechne b = y? — x3 — ax mod N.
1 Setze P = (x, y).
© Falls ggT(4a® + 2762, N) =< N Gehe zu Schritt 2.
sonst Ausgabe p, g.

wobei e; maximal mit p,.g" < Bo.
Falls eine der Berechnungen scheitert, Ausgabe p, g.
© Sonst zuriick zu Schritt 2 oder Ausgabe Kein Faktor gefunden.

AUSGABE: p, g oder Kein Faktor gefunden.

© Fdr alle Primzahlen p; < By, berechne P := pf’P auf E mod N,

Man beachte:
In Schritt 2 wird eine zuféllige Kurve E mit zufélligem. P auf E-gewahli.
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Korrektheit der ECM Faktorisierung

Satz Korrektheit der ECM Faktorisierung

Sei N = pq und E eine elliptische Kurve Uber Zy, so dass |E[p]|
Bi-glatt und | E[q]| nicht B;-glatt ist. Dann liefert ECM die
Faktorisierung von N in Zeit O(B; log® N) mit Erfolgsws mind. 1 — B%.

Beweis:
o Wir definieren k := [Tpgimzanien p; < 8, Pi -
@ Da |E[q]| nicht By-glatt, gilt r | |E[q]| fr ein primes r > B;.
@ Falls r | ordgjqi(P), so folgt kP # O auf E[q].
@ Andererseits ist k ein Vielfaches von |E[p]|.
@ Damit gilt kP = O auf E[p].
@ D.h. wir erhalten bei Berechnung von kP auf (E[N]) P', Q' mit
P+ Q = 0O auf E[p] und P' + Q # O auf E[q].
@ Mit ECM Faktorisierungssatz liefert dies die Faktorisierung von N.
@ Laufzeitanalyse und Erfolgws sind analog zur p — 1-Methode.



Wahl der Schranken B;, B> und Laufzeit

Laufzeit von ECM:
@ Tradeoff: Kleine B fiihren zu kleiner Laufzeit einer ECM-Iteration.

@ Grof3e By erhbéhen die Ws, dass E mod p Bj-glatt ist. D.h. fir
groBBe By missen weniger ECM-lterationen durchlaufen werden.

o Optimale Wahl: By ~ Lp[}, ] = evaV1e0P0/°9P,

@ Unter einer Annahme fir die Glattheit von Zahlen in
[p+1—2yp,p+1+2y/p| erhalten wir Gesamtlaufzeit L[}, v2].

@ Besser als Laufzeit Ly[}, 1] fir Quadratisches Sieb falls p < v/N:
2
1
Lp[%,\@] — gV2inpininp _ o 2zInNIninN _ LN[%J].

@ ECM ist die beste Methode, um kleine Primfaktoren zu finden.
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Quadratische Reste und das Legendre Symbol

Definition Quadratischer Rest

Sei p prim. Ein Element a € Z, heiB3t quadratischer Rest in Zj, falls es
ein b € Zy gibt mit b? = amod n. Wir definieren

QR, = {a < Zj | aist ein quadratischer Rest } und QNR, = Z; \ QR.

Definition Legendre Symbol
Sei p > 2 prim und a € N. Das Legendre Symbol ist definiert als

. 0 falls pla
(_> — ! 1 falls(amod p) € OR,
p —1  falls (amod p) € QNR,.
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Berechnung von dlog,, (3) mod 2
Satz Berechnung des niederwertigsten Bits
Sei p prim, a Generator von Zj und 8 = o mod p. Dann gilt

8Y — %mod _ 1 fallsaEOmod2.
<p> p P —1 fallsa=1mod?2

Beweis:
® Esgilt Z; = {a,0?,...,aP~"}. Damit folgt
2.e-1  p.pHl o pi3 2(p—1
QR, = {a?,a%,...,0% 7 02« 2 .., 02P
a? ot apb—1

@ D.h. 3 ist ein quadratischer Rest gdw a gerade ist.
@ Es gilt ,B% = +1, dadie 1 in Z; Quadratwurzeln +1 besitzt.

@ Ferner ist 6% = aa(p51) = 1 gdw 221 vielfaches von p—1.
g 2

o D.h. ﬁpzi =1 gdw a gerade ist.

Korollar: Wir kdnnen dlog,, () mod 2 in Zeit O(log? p) berechnen.
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Lernen von dlog, (/) modulo Teiler von p — 1

Idee des Pohlig Hellman Algorithmus:
@ Wir nehmen an, dass die Zerlegung p — 1 = Hf-‘:1 p,.e" bekannt ist.
@ Bestimmen a = a; mod p;” fir alle i. Wir ermitteln a mittels CRT.
@ Zur Bestimmung von a; verwenden wir die p;-adische Zerlegung
aj = ajo + anp;j+ aipP? + ...+ c’:lie,»—1,0,f9"_1 mit 0 < a; < p;.
@ Die a; werden sukzessive fir j =0, ..., e; — 1 berechnet.
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Elemente in der p;-adischen Entwicklung
Bestimmung von ajy:

@ Es g|It
1 NE=t jagp =t
3 p, = & = amede) e L ei
%,—/
1
= a(amOd pi) o Ea(al mod p;) B :aalo B IIlOdp

—1
@ Wir berechnen o/'pr far ¢ =0,...,p; — 1 und vergleichen mit

p=1
Br
Bestimmung von aj;:
@ Angenommen, wir haben bereits ajo, . .., aj_1 bestimmt.
@ Setzer = ay +...+a,-j_1p§*1 und 8 :=B-a".

@ Analog zum obigen Fall berechnen wir

(a—r)-2 (a—r mod p[*"). 2= (ai—r mod p/™)- 27 . p=1
% p/ = f o

/Zi% p/+1
CERE

1
@ Durch Vergleich mit o 'pr, ¢=0,...,p; — 1 bestimmen wir a;.
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Pohlig-Hellman Algorithmus
Algorithmus Pohlig-Hellmann

EINGABE: p, o, 8/ = a?mod pund p — 1 = [[&, p®

p—1

@ FORi=1,...,kund¢=0,...,p; — 1 berechne c,-g:o/'Tf.
Q@ FORi=1,...,k

@ Setze g:=7'.

9FOR]ZO,...,€,’—1 p—1 )

@ Bestimme c¢j; mit ¢i; = B"W .Setze gj=4und g := 3 - o
© Firi=1,...,k berechne a; = ajo + ajp; + - .. + aie, 1P .
© Bestimme a= CRT(ay,...,ax) mod p — 1.
AUSGABE: a = dlog, 3

Laufzeit:
@ Schritt 1: Ty = (py + ... + px) - O(log® p).
@ Schritt 2,3,4: T, = (e + ... + ex) - O(log® p) = O(log* p).
@ D.h. wir erhalten Gesamtlaufzeit O(Ty + T2).

@ Damit ist unsere Laufzeit polynomiell falls p; = O(log p) fir alle i:
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Cold boot attacks

Szenario: Halderman et al 2008

@ Computer wird inkorrekt runtergefahren, z.B. durch AUS-Schalter.
DRAM erhélt seinen Speicherinhalt fir wenige Sekunden.
Insbesondere stehen geheime Schllissel im DRAM.
Massives Klhlen erhalt die Speicherinhalte stundenlang.
Prozess induziert Ausfalle und Fehler bei einzelnen Bits.
D.h. wir bendtigen einen Algorithmus zur Ausfall-/Fehlerkorrektur.

Ziel: Korrekturalgorithmen fir Faktorisierung (p, q).
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2-adische Faktorisierung

Algorithmus 2-adische Faktorisierung
EINGABE: N = pg mit Bitlange 2n
@ FOR /= 1to nbestimme M= {(p',q') | pq" = N mod 2"}.

e Furalle (0, q") € M mit Bitlange jeweils n: Teste ob p'q’ = N.
AUSGABE: p, q

Laufzeit:

@ Fiir ungerades p' existiert (o', q') € M mit ¢’ = (p')~'N mod 2.
@ Damitist |[M| > 2™ = Q(V/N).

@ D.h. 2-adische Faktorisierung ist nicht besser als triviales Raten.

Bsp: Berechne M fir 165 = 11 - 15.
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Heninger-Shacham Algorithmus
Szenario:
@ Erhalten p mit Bits von p und Ausfallen, z.B. p = 170771.

Algorithmus Heninger-Shacham

EINGABE: N = pg mit Bitlange 2n, Bitmaterial p, g.

@ FOR /= 1to nbestimme M= {(p’.q) | P§" = N mod 2"}.
Verwerfe solche (p', @’), die inkonsistent mit dem Bitmaterial p, g
sind.

e Furalle (0, q") € M mit Bitlange jeweils n: Teste ob p'q’ = N.

AUSGABE: p, g

Bsp: Faktorisiere N = 10100101 mittels p = 1012 und g = 1?71.

Satz Heninger-Shacham 2009

Sei N = pq und p, g beinhalten jeweils mindestens 57% der Bits,
gleichverteilt Uber den Bitvektor. Dann kann N mit groBer Ws in
polynomieller Zeit faktorisiert werden.
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Fehlerkorrektur

Szenario: (Henecka, May, Meurer 2010)
@ Physikalische Messung liefert p, @ mit fehlerhaften Bits.
@ Jedes Bit flippt mit bekannter Fehlerrate § < %
@ Man beachte: Fiir § = 1 liefern p, g keine Information.

Algorithmus FEHLERKORREKTUR

EINGABE: N = pg mit Bitldnge 2n, fehlerhaftes Bitmaterial p, @
@ Wahle t und Hamming Distanz d geeignet.
©Q FORi=1to ?
@ Berechne M = {(p’,q') | P9’ = N mod 2}. Verwerfe (p’, ') mit
Hamming-Distanz H((p', q'), (p, @)) > d im letzten t-Bit Fenster.
©Q Firalle (p,q) € M mit Bitlange jeweils n: Teste ob p'q’ = N.
AUSGABE: p, g

v

Bsp: Faktorisiere 10100101 = 1011 - 1111 mittels p = 1001, g = 0111.
(t=2,d=1)



Hoeffding Schranke

Wahl von ¢t und d:
@ |M| soll polynomiell beschrénkt sein, d.h. t = O(log n).
@ Korrekte Lésung p, g darf nicht verworfen werden: t und d grof3.
@ Wenige inkorrekte Losungen sollen in M verbleiben: d klein.

Satz Hoeffding

Seien X, ..., Xo; unabhangige 0,1-wertige Zufallsvariablen mit
Ws[X; = 1] = p. Sei X = X; + ...+ Xz;. Dann gilt

Ws[|X — 2tp| > 2ty] < e 417",
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Erhalt der korrekten Losung
Lemma Erhalt der korrekten Losung

Seit= ";‘7’2’ far ein konstantes € > 0 und d = 2t(é + ¢). Dann bleibt die
korrekte LOsung in FEHLERKORREKTUR mit Ws > 1 — 17 erhalten.

Beweis:

@ Sei p, g mod 2" die korrekte partielle Lésung in lteration i.

@ In jeder lteration vergleichen wir 2t Bits von p, g mit p, g.

@ Definiere X; als XOR der Bits in Position i firi =1,...,2t.

@ D.h. X = Xj + ...+ Xo; bezeichnet die Anzahl verschiedener Bits.

@ Jedes Bit kippt mit Ws 4, d.h. E[X] =2t - E[X; = 1] = 2t6.

@ Wir verwerfen (p, q) falls die Distanz zu (p, q) gréBer d ist.

@ Nach Hoeffding Schranke geschieht dies pro Runde mit Ws

Ws[X > d] = Ws[X > 2t(0 4 ¢)] < e ¥ =g Inn = 1,

@ D.h. FEHLERKORREKTUR verwirft (p, g) nicht in £ Runden mit

1,2 1
Ws[Erfolg] > (1 — )t > 1 — 7.
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Inkorrekte Losungen werden eliminiert
Lemma Elimination inkorrekter L6sungen

Unter der Annahme, dass sich fehlerhafte Lésungen zuféllig verhalten,
werden fur t = TTQ’ d = 21(9 + ¢€) alle inkorrekten Lésungen mit groBer
Ws eliminiert, sofern § < (1 — /In(2)) — € ~ 0.084 — e.

Beweis:

@ Sei (p/, q') inkorrekt. Wir vergleichen 2t Bits von p’, g’ und p, g.
@ Sei X; eine Zufallsvariable fiir das XOR der Bits an Position i.
@ D.h. X = Xi + ...+ Xy ist die Anzahl der verschiedenen Bits.
@ Unter unserer Annahme fir (p/, q') gilt E[X] =2t - E[X; =1] = t.
@ Wir eliminieren (p', ¢’) nicht, falls X < d. D.h. mit

Ws[X < d] = Ws[X < 2t(5 + €)] = Ws[X < 2t(F — (1 5o < e’

2
——

~

e Falls 42 > "2 'so erhalten wir Ws[X < d] < 271,
@ D.h. alle 2! inkorrekten Lésungen werden mit groBer Ws eliminiert.
@ Wir bendtigen (3 — 0 —€)? > 2 bzw § < 5(1 — 1/In(2)) — e.



Fehlerkorrektur bei Faktorisierung

Satz Henecka, May, Meurer 2010

Sei N = pq und p, @ mit Fehlerrate § < 0.084 — ¢ behaftet. Dann
faktorisiert FEHLERKORREKTUR N mit groBer Ws in Zeit

O(log? 0@ N).

Resultate flir RSA-Schllissel mit mehr Information:

Schlissel Fehlerrate §
(p,q) 0.084
(p,q,d) 0.160
(p,q,d,adp) 0.206
(p,q,d,dp,dg) 0.237
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Das Generalized Birthday Problem
Problem Birthday

Gegeben: Listen Ly, L, mit Elementen aus F}
Gesucht: Xy €ELiund xo € Lo mit xy + X =01in Fg

Anwendungen:

@ Meet-in-the-Middle Angriffe (z.B. fir RSA, EIGamal)
@ Kennen Loésung fir |L{| = |Lo| = 22 in Zeit O(22).

Problem Generalized Birthday

Gegeben: Listen Ly, ..., L, mit Elementen aus 7], unabhangig
und gleichverteilt gezogen
Gesucht: xj € Ly,...,xxk € Lymitxy + ...+ xx =0in[F7]

@ Listen kénnen auf beliebige Lange erweitert werden.
@ Wir erwarten die Existenz einer Lésung sobald |Lq| -...-|Lg| > 2".
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Zusammenfugen zweier Listen

Definition Join-Operator

Wir bezeichnen mit low,(x) die ¢ niederwertigsten Bits von x. Wir
definieren fur zwei Listen L4, Lo den Join-Operator

L1 D>y Lg = {(X1,X2,X1 T X2) € L1 X L2 X Fg | 10Wg(X1) = IOWg(Xg)}.

Eigenschaften:

@ Es gilt lowy(x1 + x2) = 0 gdw low,(xq) = low,(X2).

@ Bei Eingabe L4, L, kann L > L, berechnet werden in Zeit
O(max{|Li, |Lzl, |L1] > |L2]}).

@ Esqilt xy + X0 = X3+ X4 gdw Xy + Xo + X3 + X4 = 0.

@ Falls low,(xqy + x2) = 0 und lowy(Xx3 + X4) = 0, dann gilt

lowy(X1 + X2 + X3 + X4) = 0 und
Ws[xy + X2 + X3 + X4 = 0 [ lows(X1 + X2 + X3 + X4) = 0] = 5.
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Algorithmus flr das 4-Listen Problem

Algorithmus 4-Listen Problem

EINGABE: L4, Lp, L3, L4 der Lénge |L;| = 23 mit Elementen aus FJ
Q Setze = 3.
@ Berechne Lio> = Ly <y Lo und Lag = L3 >xp Ly.
© Berechne Liogs = Lio >xip Lag.

AUSGABE: Elemente von L34
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Korrektheit des 4-Listen Problem Algorithmus

Korrektheit:
@ Elemente von Lq», L3y erflillen 10Wg(X1 + x2) = low

@ Wir erwarten Listenldange
Lq|-|L: n
E”L12|] - Z(X1 ,X2)€L1 x Ly WS[IOW%(X1 + X2) = 0] = | 1| l 2| — 23‘

e Analog gilt E[|Ls4|] = 23.
@ Elemente von Lio34 erflillen x4 + Xo + X3 + x4 = 0.
@ Die erwartete Listenlange E[|L1234|] von Li234 ist

Ws[x1+...+x4=0] IOW%(X1 +x2) = IOWg (X3 + x4)]
— E(Li2)E(ILal) _ 4

70

23

,,,,, X4)EL1p X Lag

@ D.h. wir erwarten, dass Li234 €ine Lésung enthalt.
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Laufzeitanalyse des 4-Listen Problem Algorithmus

Laufzeit und Speicherplatz:
@ Die Listen Ly, ..., L4, L12, L34 bendtigen jeweils Platz (’5(25).
@ Die Konstruktion von Lqo, L34 geht in Laufzeit (’5(23).
@ Konstruktion von Lio34 benétigt ebenfalls Laufzeit (5(23).
@ Gesamt: Zeit und Platz O(23)

Ubungen: Modifizieren Sie den Algorithmus, so dass
@ low(X1 + X2) = lowy(X3 + X4) = c fiir ein ¢ € F5.
@ Wir xq + X2 + X3 + x4 = ¢’ fir ein ¢’ € FJ l16sen kénnen.

@ wir jede Instanz mit k > 4 in Zeit und Platz (5(2§) I6sen kénnen.
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4-Listen Problem in Zon
Ziel: Verwende Gruppe (Zan, +) statt (Fan, +).

Sei —L={—x€Zx|xelL}.

Algorithmus 4-Listen Problem

EINGABE: L4, Ly, L3, L4 mit Elementen aus Z,» der Lange |Lj|
Q Setze ¢ = 3.
@ Berechne Lo = Ly <y —Lo und Lag = Lz <y —Lg4.
© Berechne Liozs = Lyo i —Lag.

AUSGABE: Elemente von Lis34

I
N
WIS

Korrektheit:
@ Wir erhalten (xq, X2, X1 + X2) € L1 mit Xy + xo = 0 mod 2°.
@ Man beachte: Fiir x; + xo = 0 mod 2¢ und x3 + x4 = 0 mod 2¢ gilt
X1 + Xo + X3 + X4 = 0 mod 2.
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Algorithmus k-Listen Problem, k = 2™

Algorithmus k-Listen Problem

EINGABE: Ly, ..., Lom mit Elementen aus I3, Lange |L;| = 2w
Q Setze (= 5.
Q Fori:=1tom—1
@ FORj:=11to2" step 2
/* Join aller benachbarten Listen auf Level i des Baumes */
@ Berechne Lj“./'+2i_1 = ij/'+2i—1_1 Dljp Lj+2i—1“.j+2/’_1

e BereChne L1m2m = L1...2m—1 Xlp L2m71+1“_2m.
AUSGABE: Elemente von Ly om

Beispiel fiir k = 23:
@ Join firij = 1ZL12:L1 >y L2, L34=L3[>45 L4, . L78:L7[><g Lg.
@ Joinfiri=2: L1234 = Lio < L34, L5678 = L56 >y L78-
@ Join in Schritt 3: Ly g =Ly 414, Ls_g.



Analyse des k-Listen Algorithmus

Korrektheit:
@ Alle Startlisten besitzen Lénge 2°.

@ D.h. durch das Join auf unterster Ebene entstehen Listen mit
erwarteter Lange 25 22 _ ot

@ Damit entstehen in Schritt 2 stets Listen mit erwarteter Lange 2°.
@ In Schritt 3 entsteht eine Liste Ly, mit erwarteter Lange

Z(x1 WS[X1 +...+x=0| IOW(m,”g(X‘] +...+ Xg) =

22
10W(m71)£(xg+1 +otxe)] = m =1
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Analyse des k-Listen Algorithmus
Laufzeit und Platz:
@ Die Listen Ly, ..., Ly bendtigen jeweils Platz (5(2£).
@ In Schritt 2 berechnen wir k — 2 Listen mit erwarteter Lange O(2¢).
@ Damit erhalten wir Speicherplatzbedarf O(k2¢) = (’3(k2'og2+1 )-
@ Die Laufzeit fiir alle kK — 1 Join-Operationen betragt O(2¢).
°
o

Damit ist die Gesamtlaufzeit ebenfalls G(k2) = O(k2mki)
Fiir k = 2V7 erhalten wir Zeit und Speicherplatz Komplexitat

O@VN . 27 ) = G(22V).
@ Dies ist eine subexponentielle Funktion in n.

Ubung: Konstruieren Sie einen Algorithmus fir k =27+, 0 < j < 2™
mit Komplexitat O(k21eak+ ).

Offenes Problem:
Geht es filr k = 2™ + j besser? Fiir k = 3 besser als O(22)?
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Urbild Angriff auf Inkrementelle Hashfunktionen
AdHash Konstruktion: (Bellare, Micciancio 1997)
@ Hashe Nachricht x = (xy,...,xx) als
H(x) = YK, h(i, x;) mod M.
@ Inkrementell: Block x; kann leicht durch x; ersetzt werden.
@ NASD (Network-Attached Security Disks) Instantiierung: M = 2256

Algorithmus: Urbild Angriff auf AdHash

EINGABE: Modul M = 22%  Hashwert ¢

@ Generiere Listen Ly, ..., Ly mit [L;| = OTog kT |

@ Liste L; enthalt y” = (i, x;) fiir zufallig gewahlte x;

© k-Listen Algorithmus liefert y.(” ,yjf(k) mit

a0
v+ 4y = e mod 22% und 1" = (i, x;).

AUSGABE: x = (xj1 s+ X ) it H(x) = ¢ mod M

v
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Urbild Angriff auf Inkrementelle Hashfunktionen

Komplexitéat:
@ Naive Urbildberechnung benétigt erwartet 2256 H-Auswertungen.

@ Fidr unseren Angriff ist der k-Listen Algorithmus
laufzeitbestimmend.

o Auswerten von k - 258 fir k = 128 liefert 27 - 232 = 239,
@ Aligemein: Erhalten einen Angriff mit Komplexitat O(22V!09M),
@ D.h. fiir 80-Bit Sicherheit muss M > 2690 gewahlt werden.
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Falschen von einfachen Ringsignaturen

Idee: Ringsignatur
@ Sei U ={uy,...,ux} eine Menge von Usern.
@ Ein User u; méchte eine Unterschrift im Namen von U leisten.
@ Eine Ringsignatur schiitzt die Anonymitét von vu; in U.

Ringsignatur von Back (1997)
Sei H eine Hashfunktion.

@ Gen: Generiere RSA Schlussel (N;, e, d;) fur alle User u;.

@ Sign: User u; wéhlt m; €g Zy;, j # i, Nachricht m, und berechnet

, el
m; = (H(m) & @,(m}’ mod N)))) " mod N;.

Ausgabe von (m, o) mit der Signatur o = (my, ..., m).
© Vrfy: Prife fur (m, o) die Identitat

DL, (¥ mod N;) £ H(m).

v
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Falschen von Ringsignaturen

Algorithmus Universelles Falschen von Ringsignaturen
EINGABE: Nachricht m, (N;,e;) firi=1,... k

@ Berechne Listen L; fur i =1, ..., k mit Elementen

(I) m/ "mod N; fir m; eg Zy;.

©Q k-Listen Algorithmus liefert x.(1), x/(k) mit

)(121) ®...08 x(k) = H(m).
AUSGABE: (m,o) mito = (mj,, .. m,k)

Komplexitéat:

log N
@ Sei N = max;{N;}. Wir erhalten Komplexitat O(k - DPogkiT )-
@ D.h. fir k = 6(log N) erhalten wir einen subexponentiellen Angriff.
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Polynomielle Vielfache mit kleinem Gewicht

Definition Gewicht eines Polynoms

Sei p(x) = Y1, pix' € Fa[x]. Das Gewicht w(p) von p(x) ist definiert
als das Hamminggewicht des Koeffizientenvektors von p(x), d.h.

wi(p) = wt((Po, - - -, Pn))-

Anwendung: Bei sogenannten Korrelationsattacken auf Stromchiffren
bendtigt man Polynomvielfache sehr kleinen Gewichts.

Problem Polynomvielfache mit kleinem Gewicht

Gegeben: p(x) € Fy[x] irreduzibel vom Grad n,
Gradschranke d > n, Gewicht k

Gesucht: m(x) € Fo[x] mit p(x) | m(x), Grad < d und wt(m) < k.
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Konstruktion von Polynomvielfachen

Wir identifizieren Polynome in Fo[x] mit ihren Koeffizientenvektoren.

Algorithmus Polynomvielfache

EINGABE: p(x) € F»[x], Gewicht k

@ Setze die Gradschranke d := 2@gk+

© Generiere Listen L;, i = 1,..., k mit Elementen der Form
}/j(") = x% mod p(x) fur zufallig gewahlte a; < d.

© k-Listen Algorithmus liefert ij”, S/
(

}’111)@'--@}’/(:) =0.
AUSGABE: m(x) = x% + ... + x%

(k) mit
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Konstruktion von Polynomvielfachen
Korrektheit:

@ Wir definieren Fon = Fo[x]/p(x). Addition zweier Polynome in Fan
entspricht dem XOR ihrer Koeffizientenvektoren.

@ Nach Konstruktion gilt m(x) = x% + ...+ x% = 0 in Fan.
@ D.h. p(x) muss m(x) teilen.

@ Wegen g; < d besitzt m(x) Grad héchstens d.

@ Ferner besteht m(x) aus héchstens kK Monomen.

@ Damit besitzt m(x) Gewicht hdchstens k.

@ Fur die Listengrdf3e im k-Listen Alg. bendtigen wir d = 2ogke
@ D.h. unser Algorithmus funktioniert nur fir hinreichend groBes d.

Komplexitéat:
@ Der k-Listen Algorithmus liefert Komplexitat O(k - 2'°9++1).
@ Bsp.: grad(p) = 120 und wir suchen Vielfaches mit Gewicht k = 4.
o Wir wahlen d = 261 = 2'5 = 240 grhalten k - 2ake1 = 242,



k-Listen Problem Uber 7 fir kK > n

Problem Generalized Birthday fir k > n

Gegeben: Lq,...,Lx mit Elementen aus F7, |[L;| > 2, k > n.
Gesucht: xiclq,....Xsc€Llmitxy®...&Ox=0

Idee: (Algorithmus von Bellare, Micciancio 1997)

@ ObdA L; = {x;o,X; 1} fur alle i, sonst entferne Elemente aus L;.
o Definiere by 0 fallsx;p %n L; ausgewihlt w%rd.
1 falls X; 1 in L; ausgewéhlt wird.
@ D.h. wird missen b = (b4, ..., bsy) € FJ finden mit
b1X1,1 + (1 — b1)X1’0 + ...+ bkxk,1 + (1 — bk)ka =0
< by (X171 - X1’0) +...+ bk(XkJ - Xk70) = —(X170 +...+ Xk70)
@ Dies ist ein lineares Gleichungssystem in den b;.

@ Falls die Matrix definiert durch die Vektoren x; 1 — X; o vollen Rang
besitzt, so kénnen wir das System in Zeit O(n® + kn) l6sen.
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Das Subset Sum Problem

Lehren aus dem Generalized Birthday Problem:
@ Ldsungen mit spezieller Form sind oft leichter zu konstruieren.

@ Existieren hinreichend viele Lésungen, dann existieren auch
Lésungen spezieller Form.

Definition Subset Sum Problem

Gegeben: ay,...,a,,SeN
Gesucht: /C[n],|/|=Fmit), ,a =S

@ Brute-Force enumeriert alle / C [n] mit |/] = 3.
o Laufzeitist O((,,)) = O(2").
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Abschatzung fur Binomialkoeffizienten
Lemma Stirling-Abschatzung

Fir0 < a <1 gilt (:n) = §(2H()n),
wobei H(a) = —alog(a) — (1 — «)log(1 — «) die bindre Entropie ist.

Beweis:
Aus der Stirling-Formel n! ~ v/2mn - (4)" folgt

n\ nl = (2)"
(an> B m((1 —a)n)! © <(%7)an((1_ea)n)(1a)n)

(a
o) (2(—a log a—(1—a) Iog(1—a))n> — §(2H()m)

Korollar
Firo <a < p<1qil (577) — (ﬁ'[‘;n) _ é(zH(%)-ﬂn)_ J
B
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MitM flr Subset Sum (Horowitz, Sahni 1974)

Idee: Schreibe ) ;. a; = Sin der Form

Algorithmus Meet-in-the-Middle fiir Subset Sum
EINGABE: ay,...,a,, S
@ Permutiere ay, ..., an.
Q Furalle 4 C[1, 3] mit |4]| =7
@ Erzeuge Liste L mit Eintragen (h,> ¢, ai)-
© Sortiere L nach der zweiten Komponente.
Q Firalle b C[5+1,n] mit|h| =2
@ Falls S — Z,G,Z a; in 2. Komponente von L auftaucht: / := l; U b.
© Falls keine Losung gefunden, zurlick zu Schritt 1.

AUSGABE: I mit >, a;j und |/| = 1.

v
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Korrektheit und Komplexitat

Korrektheit:
@ Bendtigen Permutation der a; in Schritt 1, so dass |[/N[1, 3]| = §.
@ Dies geschieht mit Ws

((Zn?i)) _ Q( ) _a(1)

@ D.h. nach poly(n) Iterationen erhalten wir eine Lésung.

Komplexitéat:

@ Der Algorithmus bendtigt Zeit und Platz (’")((Zﬁ))

O(22).
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Reprasentationstrick: Howgrave-Graham, Joux (2010)
Idee:

@ Verwende modifiziertes Meet-in-the-Middle mit
@ D.h. /1, I werden nicht wie zuvor aus disjunkten Mengen gewahit.
Nachteile:

© GréBe von L fir (i, Yy, @) ist (,),) statt (Zﬁ)
o Falls h Nk #0ist) ., , a keine Losung.

Vorteil:
@ Anzahl Reprdsentationen einer Losung | = Iy U L ist R := (Z;i)
@ Bsp: /={1,2,5,6} C[1,8 kannz.B. als y = {1,2} und
lo ={5,6} oderals Iy = {1,5} und I, = {2, 6} dargestellt werden.
Ziel: Konstruiere %-Bruchteil von L mit einer Reprasentation.
@ D.h. wir konstruieren eine Liste L’ der GréBe
Eggg; — O(2HG=5ny = o(20311n)
n/4
@ Kann in Gesamtlaufzeit O(2°-3%7") realisiert werden.

@ Bester bekannter Algorithmus: ©(2°-287") (May, Ozerov 2015),
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Lineare Codes

Definition [n, k]-Code

Ein linearer [n, k]-Code C ist ein k-dimensionaler Unterraum C C F7.

Anmerkungen:
@ Jeder [n, k]-Code C besitzt eine Generatormatrix G € IF’Q‘X” mit
C = {xG | x € F§}.
o Alternativ: Definiere C mittels Parity-Check Matrix P € F§")*"
C={ceFj| P -c'=0}.

Definition Syndrom

Sei P € F{" )" gine Parity-Check Matrix von C und x € FJ. Dann
heiBt s(x) := P - x! das Syndrom von x.
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Distanz

Korollar
Seix =c +e c F] mitc € C. Dann gilt s(x) = s(e). J

@ D.h. das Syndrom hangt nur von e ab, nicht vom Codewort c.
Definition Distanz
Sei C ein [n, k]-Code. Wir definieren die Distanz von C als

d= minc7c/€C’c¢c/{Wt(c + c/)}.

Wir bezeichnen C auch als [n, k, d]-Code.

@ Eindeutige Dekodierung von x = ¢ + e mdglich, sofern
wi(e) < |95,
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Syndrom-Dekodierung

Problem Syndrom-Dekodierung

Gegeben: P cF " o, x=c+eecF)mitce Cundwi(e) =w
Gesucht: ec 7

Anmerkungen:
@ Syndrom-Dekodierung erlaubt die Dekodierung von x als
c=Xx+e.
@ Brute-Force enumeriert alle e € FJ mit wt(e) = w in Zeit O(()).
@ Idee: Verkleinere Suchraum durch lineare Algebra.

Kryptanalyse Il - VO7 Subset Sum Algorithmen, Information Set Dec 57/126



Information Set Decoding (Prange 1962)

Algorithmus Information Set Decoding

EINGABE: P € F{" " w, x € F2
@ Permutiere Spalten von P, d.h. fiir eine Permutationsmatrix
Up € F0*" berechne P" := P - Up.
@ Erzeuge Einheitsmatrix in rechten Spalten, d.h. fiir ein
invertierbares Ug € FS" (™) perechne
Ps := Ug - P' mit P = (H|/,_x) und s(x) := Ug - X'.
© Wabhle p geeignet.
Q Fir jedes e € F5 mit wt(e1) = p: Berechne e} := H - e} + s(x).
Falls wt(e2) = w — p, setze e = Up - (€4, €3).
© Falls keine Losung e gefunden wurde, zurlick zu Schritt 1.
AUSGABE: e
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Korrektheit und Laufzeit von ISD
Korrektheit:

@ Es gilt in Schritt 2: Ps - e! = s(x) mit e = (e4, e,) und damit
H-e! + Ih_x - e = s(x) bzw. e}, = H - e + s(x).

Laufzeit:

(mittels der sogenannten Gilbert-Varshamov Schranke)
Kryptanalyse Il - VO7 Subset Sum Algorithmen, Information Set Dec

@ Schritt 1 permutiert die Koordinaten von e = (e1, ).
@ Bendtigen in Schritt 4, dass ey € F§ Gewicht wt(eq) = p besitzt.
@ Dies geschieht mit Wahrscheinlichkeit
k\( n—k
p1 = (p)((ff)”)-

w

@ Pro lteration bendtigen wir in Schritt 4 @((g)), d.h. insgesamt

o(m)-o( )

@ Wird minimiert fiir p = 0, d.h. wir erhalten ©® <(£§2)>

n—k) )

w

@ Dies verbessert den Brute-Force Ansatz um den Faktor (
@ Laufzeit kann abgeschéatzt werden durch (9(2%).
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Sterns Information Set Decoding (1989)

Idee: Modifiziere Pranges Algorithmus wie folgt.

@ Verwende Meet-in-the-Middle statt Brute Force in Schritt 4.
Ks(n—
2x(n k), so dass

wi(er) = wt(ez) = 5 und wi(ez) = w — p.

k
. 5 X
@ Permutiere dazu e = (e, e2,€3) € F3

(n—k)x &

Schreibe H € FY" ¥ als H = (Hy|Hp) mit Hy = Hp = Ty
Matche H; - e} = H, - e} + s(x) auf ¢ Koordinaten exakt.
Fir alle Losungen (eq,e2) berechne ez = H - (e, €5)! + s(X).
Prife wt(es) Lo- p.

Optimierung von p, ¢ liefert eine Laufzeitschranke von (5(2%).

Der beste bekannte Algorithmus (May, Ozerov 2015) rn'1utzt u.a.
zusatzlich den Représentationstrick und erreicht O(2z1).

Parameterwahl McEliece: Empfehlung von Codelangen
n=280-21=1680.
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Learning Parity with Noise
Problem LPN (Learning Parity with Noise)

Gegeben: x; € F3,¢; = (x;,8) + €;,i € [m], Ws[g; =1] = p,p € [0, 1)
Gesucht: sc 7]

Anmerkungen:
@ Das mist wahlbar, es darf auch exponentiell in n sein.
@ Das in der Kryptographie oft verwendete Learning with
Errors(LWE)-Problem ist eine Verallgemeinerung von F» auf Fy.
@ Brute-Force: Wahle g = 6(n).
» Fir alle s € FJ teste ob, (x;,s) = ¢; fir ca. einen (1 — p)-Bruchteil.
» Laufzeit: O(2").
@ MitM: Wahle g = ¢(n). Sei X € FJ™" mit x; als i-tem Zeilenvektor.
Analog sei £ = (s, . .., . Schreibe X = (Xi, Xp) mit X; € Fy 2.
» FUr alle Kandidaten s1,s» € Ff: Teste ob His¢ ~ HoSs + 4.
» Laufzeit: O(23)
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Modifizierte Gauf3elimination

GauB-Elimination mit Fehlern:

@ Angenommen man kénnte die x; als Einheitsvektoren wahlen.

@ Dann wirde man die s; bitweise per Mehrheitsentscheid lernen.
(Ubung)
(i =< X;,8 >€ {0, 1} ist eine Zufallsvariable.
Es gilt Ws[¢; =< x;,8 >] = Ws[e;=0] =1-p =1+ (1 - 2p).
Wir bezeichnen }(1 — 2p) als Bias von ¢;.
Fur p = 0 ist der Bias 3, fur p = } ist der Bias 0.
Ziel: Erzeuge Einheitsvektor als Addition von Zeilen x;, + ... + X;,.
Frage: Wie grof3 ist der Bias der Zufallsvariable ¢;, + ...+ ¢; ?
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Das Piling-Up Lemma

Lemma Piling-up
VVS[@,'1 +. = (X, + ...+X,'k,S>] = % I %(1 —2p)k J

Beweis: per Induktion tber k
@ A fir k=1: siehe Folie zuvor.
@ IS kK — 1 — k : Wir schreiben die Ws auf der linken Seite als
Ws[f,'1 + ...+ f,‘k_1 = <X,‘1 +.oooF X, S> A f,’k = (X,’k, S>]
+ V\/'Sl:g,'1 +...+ é,-,H #* <X,'1 +.. X, S> A gik #* <X,'k, S>]
v _
= (3+300-2p)K") (34301 —2p))
+ (z—3(1=2p)") (3 - 3(1 —2p))
= 2.;+2-;(1-2p m
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Algorithmus von Blum, Kalai, Wasserman (1999)
Idee:
@ Konstruiere k-ten Einheitsvektoren u, aus wenigen Zeilen.
@ Wir zeigen nur die Konstruktion flir uy, die anderen uy sind analog.

Algorithm BKW
EINGABE: X; € Fn,f,' = <X,’, S> +e;,p

Wahle m= llogn- 2%7g7 . Wiederhole abhéangig von p gentigend oft:
@ Splitte die Vektoren in a = 1 log n Blécke der GréBe b = 22—

logn*
Q@ FORi=1TOa—1

@ Sortiere die Vektoren gemaf des i-ten Blocks.
@ Fir alle Vektoren mit gleichen Werten im j-ten Block:

@ Addiere den ersten Vektor x; zu allen anderen Vektoren. Lésche X;.
@ Addiere den Label ¢; zu den Labeln der anderen Vektoren.

© Bestimme im a-ten b-Block alle Vektoren uj.
AUSGABE: sy = Bit der Mehrheit aller Label des Einheitsvektors uy

v
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Analyse von BKW

Korrektheit:
@ Zeigen zunachst, dass in Schritt 3 erwartet ein u; konstruiert wird.
@ Schritt 2.2. I6scht fir alle Vektoren mit gleichem Wert einen Vektor.
@ Es kénnen hdchstens 2° Werte angenommen werden.
@ D.h.in a — 1 Iterationen Idscht man max. (a — 1) - 2° Vektoren.
@ Wir erwarten einen Einheitsvektor im b-ten Block, falls

—(a-1)-2b>2% = an-szllogn-zzﬁ.
d 2
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Analyse von BKW

Laufzeit:

@ In der i-ten lteration sind die Vektoren Summen von 2/ Vektoren.

@ D.h. nach Schritt 3 erhalten wir Summen von 22~ Vektoren.

e Piling-Up Lemma: Der Bias betragt (1 —2p)?* . Seic=1 - 2p.

@ Damit bendtigen wir ¢ lterationen fiir den Mehrheitsentscheid.

(Ubung)
e Laufzeit der Schritte 1-3: O(am) = O(2%%s7).
@ Gesamtlaufzeit:
c2®. @(22$) _ 02%

Anmerkung:

@ Fir das LWE-Problem gilt g = O(n¥) fiir konstantes k.

@ Dies liefert eine BKW-Laufzeit von

@(qﬁ) _ @(zlog(O(nk)).ﬁ) — 20(n)_
@ Fehlerabschéatzung ist hier anspruchsvoller als Piling-Up Lemma.
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Motivation: Algebraische Analyse von Blockchiffren
Blockchiffren:

@ Eine Blockchiffre berechnet eine Abbildung

F:{0,1}"x {0,1}" — {0,1}™ mit (k, x) — .
@ Furalle k € {0,1}" ist Fx := F(k,-) eine Permutation auf {0, 1}".
@ Blockchiffren sind das wichtigste Konstrukt der Kryptographie.

Angriff auf Blockchiffren

Gegeben: x,y = Fx(x)
Gesucht:  k=kq...ky€{0,1}"

Algebraische Modellierung:
@ Betrachtes i-tes Ausgabebit von Fy
fi:=F":{0,1}™ = {0,1} mit x — y.
@ Schreibe fi, ..., fy als Polynome in kq, ..., k, Gber F».
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Affine Varietat

Definition Affine Varietat
Seien fi,...,fm € F[xq, ..., Xp] fir einen Kérper F. Wir bezeichnen

V(fi,....fm) ={(a1,...,an) € F" | f(ay,...,an) =0firi=1,...,m}

als die durch fy, .. ., f, definierte affine Varietét.
Anmerkungen:
e V(fy,...,fn) ist die gemeinsame Nullstellenmenge von fi, ..., fp.

@ Fir Beispiele verwenden wir oft den Kérper F = R, fir die
Kryptographie F = Fp.

Beispiele:
@ V(x2 + y? — 1) ist in R? der Einheitskreis mit Mittelpunkt 0.
@ V(x? + y? — Z) liefert im R3 einen Doppelkegel.
@ V(y — x2,z — x3) liefert als Schnitt zweier Flachen eine Kurve.
@ V(xz, yz) ist die Vereinigung der (x, y)-Ebene mit der z-Achse.
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Spezialfall Lineare Varietat

Definition Lineare Varietat

Sei A€ F™"und b € F™. Dann definieren die L6sungen
V = {x € F" | Ax = b} eine lineare Varietét.

Anmerkungen:

@ Seirang(A) = r. Dann besitzt V Dimension n — r. D.h. dim(V) wird
von der Anzahl linear unabhangiger Gleichungen bestimmt.

Ziele:
© Losbarkeit:
GiltV(fy,...,fm) #0,d.h.ist fy = ... = f, = 0 lI6sbar?
@ Endlichkeit:
Ist V(fy,. .., fn) endlich? Kénnen wir alle L6sungen bestimmen?
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Abgeschlossenheit unter Vereinigung und Schnitt
Satz Abgeschlossenheit unter Vereinigung und Schnitt J

Seien V, W affine Varietaten. Dann sind auch VN W und V U W affine
Varietaten.

Beweis:
@ Seien V=V(fi,...,fp)und W =V(gq,...,9¢). Seix e VN W.
@ Dann verschwindet x sowohl auf i, ..., fy als auch auf g4, ..., gs.
@ Damit verschwindet x auf fy, ..., fn, 91,...,9¢, d.h.
VN W:V(f1,...,fm,g1,...,gg).

Wir zeigen weiterhin: VU W =V(fig; | i=1,....m,j=1,....0).

VUW C V(fig): Seixc VUW,oBdaxe V.

Dann verschwindet x auf allen #; und damit auf allen f;g;.

V(fig;) € VU W: Seix € V(fig;).

Falls x € V, gilt x € VU W. Sonst folgt f(x) # 0 flr ein /' € [m].
Andererseits verschwindet x auf allen f; g;.

@ Damit verschwindet x auf allen g;. D.h. es gilt x ¢ W/.

Kryptanalyse Il - V08 Affine Varietat, Ideal, Ideal einer Varietat 70/126



Ideal

Definition Ideal

Eine Menge | C F[xq,. .., xp] heiB3t Ideal falls Folgendes gilt.
Q@0cl
Q Fallsf,ge l,dannistf+ g el
© Firfelund heFx,..., x5 gilt hf € 1.

Definition Polynomideal
Seien fi,...,fn € F[xq,..., Xp]. Dann bezeichnen wir mit

et = {0 i | By € Bl )

das von fi, ..., fn generierte Polynomideal.

Anmerkung: /| = (fy, ..., fy) ist ein Ideal.
@ Seil=(f,...,fm).0c /wegen0=>,0-f.
@ Seienf=>;pifi, g=>_qifi € lund h € F[xq,..., Xs]. Dann gilt
f+9=>pi+q)fic! und hf =3 ;(hpj)f; € I



Varietaten und Ideale

Definition Basis eines Ideals

Ein Ideal I hei3t endlich erzeugt mit Basis fy, . .., fm € F[xy, ..., Xal,
falls I = (fi,..., fm).

Satz Varietaten hangen nur vom Ideal ab
Seien fi,...,fpund g1, ..., g, Basen eines Ideals /. Dann gilt

V(f1,...,fm):V(g1,...,gg).

Beweis:
@ Zeigen V(fi,...,fm) € V(g1,...,9¢). Umkehrung folgt analog.
@ Seixe V(fy,...,fp). D.h. fi(x) =0flrallei=1,...,m.
@ Da die f; eine Basis von / bilden, kénnen wir jedes g; schreiben als
gj:Z?;1 h,f,furj: 1,..., 4
@ Damit gilt gj(x) = >, hi(X) - fi(x) = 0. D.h. x € V(g1,...,9¢).
Bsp: Es gilt (2x% +3y2 — 11, x2 — y2 — 3) = (x> — 4, y?2 — 1) (Ubung),

d.h. V(2x% +3y? —11,x2 — y2 = 3) = V(x® — 4,y% 1) = {(£2,+1)}.
72/126




Das Ideal einer Varietat
Frage: Welche Polynome verschwinden auf V(fi, ..., fn)?

Definition Ideal einer Varietat
Sei V eine affine Varietat. Dann ist das Ideal von V definiert als

(V) = {f € F[xi,..., %] | f(x) =0 firalle x € V}.

Satz I(V) st ein Ideal
Sei V eine affine Varietat. Dann ist I( V) ein Ideal.

Beweis:

@ 0 €1(V), da das Nullpolynom auf allen Punkten verschwindet.
@ Seienf,gel(V)und h € F[xq,...,xp]. Fur alle x € V folgt
f(x) + g(x) = 0 und h(x) - f(x) = 0.
~~

~— =~
=0 =0 =0

@ Damit gilt f + g € I(V) und hf € I(V).




Beispiel: Ideal einer Varietat

Bsp Ideal einer Varietat
1({(0,0)}) = (x,y) € Fx, y]. }

Beweis:
@ (x,y) C1({(0,0)}): Sei f € (x,y). Dann gilt
f(x,y) =h(x,y) - x+ ho(x,y)y.
@ Damitist f(0,0) = 0 und es folgt f € 1({(0,0)}).
@ 1({(0,0)}) C (x,y): Sei f € 1({(0,0)}). Dann gilt
f(x,y) = >;; agx'y! mit £(0,0) = 0.
@ Es folgt agg = 0 und damit

f(x,y) = (Zi,j,i>0 aijxi_1}’j> "X+ <Zj>0 anyj_1> "y EX,y).
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Polynome — Varietat — Ideal
Frage: Gilt (f,...,fm) =1(V(f1,...,fn))? Antwort: Leider nicht.

Satz
Es gilt (f,...,fm) CI(V(f,...,fn)), aberi. Allg. keine Gleichheit. J

Beweis:
@ Seife(fi,...,fm), d.h. f=>"T_ hf; fir Polynome h;.
@ Die Polynome fy, ..., f, verschwinden auf allen x € V(fi,. .., ).
@ Damit gilt f(x) =0 farx e V(fy,...,fm), d.h. F e l(V(fy,...,m)).

@ Gegenbeispiel fir Gleichheit: I(V(x?, y2)) Z (x?, y2).
@ Die Gleichungen x? = y? = 0 implizieren V(x2, y?) = {(0,0)}.
@ Aus dem Beispiel zuvor folgt I(V(x2, y2)) = 1({(0,0)}) = (x, y).

@ Es gilt aber (x,y) Z (x?,y?), da z.B. x nicht in der Form
hy - x2 + hy - y? dargestellt werden kann.
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Ideale definieren Varietaten
Definition Varietat eines Ideals V(/)
Sei | C F[xq,...,Xp] ein Ideal. Wir definieren

V() ={(a1,...,an) € F" | f(a1,...,an) =0flralle f € I}.

Satz Varietét eines Ideals V(/)
V(/) ist eine Varietat. Insbesondere gilt fir I = (fy, ..., fy), dass

V() = V(fy, ... fn).

Beweis:
e V() CV(fy,...,fn): Sei(a1,...,an) € V(/). Dann gilt
f(ai,...,an) =0flralle f € I, d.h. insbesondere fir fy,...,fm € I.
o V(fi,...,fm) CV(/): Sei(a1,...,an) e V(fy,...,fm)und f € I.
@ Wir schreiben f = )", h;f; und damit gilt
f(ah---»an) = 2511 hi(ah---’an) : fi(a'la"'aan) =0.
~———

0
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Beziehung zwischen Varietaten und ihren Idealen
Satz

Seien V, W C F" affine Varietaten. Dann gilt

Q@ VC Wgdw (W) CI(V).

Q V=Wgdwl(V)=I(W).

Beweis:
@ =:Sei VC Wundfel(W).
@ Dann verschwindet f auf allen x € W und damit auf allen x € V.

@ Damit folgt f € I(V).

@ «<:Sei (W) CI(V).

@ Sei die affine Varietat W definiert durch die Polynome fi, ..., fy.

@ Danngilt fy,...,fn € (W) CI(V).

@ D.h. fi,..., fn verschwinden insbesondere auf den Punkten aus V.
@ Da W aus allen gemeinsamen Nst. der f; besteht, folgt V C W.

@ 2folgtaus 1: V= Wgiltgdw VC Wund W C Vgdw V = W.



Interessante Probleme

Ziel: Lose die folgenden Probleme algorithmisch.

@ Basisdarstellung:
Stelle jedes Ideal / mittels einer endlichen Basis (fi, ..., fy) dar.

© Idealzugehorigkeit:
Entscheide, ob fim Ideal (fi,..., fy) liegt.

© Losbarkeit von polynomiellen Gleichungssystemen:
Bestimme alle gemeinsamen Lésungen von

fi =0
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Polynomdivision
Definition fiihrender Term

Sei f = amx™ + ...+ ap € F[x]. Dann bezeichnen wir den fiihrenden
Termvon f mit LT(f) = amx™.

Anmerkung:

@ Fur f,g € F[x] gilt: grad(f) < grad(g) < LT(f) teilt LT(g).

Algorithmus Polynomdivision
EINGABE: f, g € F[x] mit grad(g) < grad(f)
@ Setzeg:=0undr:=f.
@ WHILE (r # 0 und LT(g) teilt LT(r))

@ Setze g:=q+ 14 und r:=r —

rrg) ' 9-
AUSGABE: q, r mit grad(r) < grad(g) und f = qg + r

Invariante: f =qg+r = (q+ ETF((Q)) "g+r— g((;)) ‘g
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Jedes Ideal in F[x] wird von einem Polynom erzeugt.

Satz Jedes Ideal in F[x] ist ein Hauptideal.

Fur jedes Ideal /in F[x] gilt / = (f) fur ein f € F[x], wobei f eindeutig ist
bis auf Multiplikation mit Konstanten ungleich Null.

Beweis:
@ Sei I = {0}, dann gilt / = (0).
@ Andernfalls wahle f € I\ {0} minimalen Grads.
@ Behauptung: I = (f). Es gilt (f) C I, da / ein Ideal ist.
@ /| C (f) : Sei g € I beliebig. Wir berechnen q, r mit
g = gf + rund grad(r) < grad(f).
@ Da/einldeal ist, gilt gf € lund fernerr =g — gf € I.
@ Wegen grad(r) < grad(f), folgt r = 0 aufgrund von f’s Minimalitat.
@ Daher gilt g = gf € (f).
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Jedes Ideal in F[x] wird von einem Polynom erzeugt.

Beweis der Eindeutigkeit:
@ Angenommen (f) = (g).
@ Aus f € (g) folgt f = hg fur ein h € F[x].
@ Damit gilt grad(f) = grad(h) + grad(g), d.h. grad(g) < grad(f).
@ Vertauschen von f und g liefert analog grad(f) < grad(g).

@ Damit gilt grad(g) = grad(f) und f, g unterscheiden sich durch
Multiplikation mit einem konstanten Polynom h, grad(h) = 0.

Definition Hauptideal
Ein Ideal, das von einem Polynom erzeugt wird, hei3t Hauptideal. J

Problem:
Wie finden wir z.B. im Hauptideal (x* — 1,x% — 1) einen Generator?
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Der ggT ist ein Generator

Satz ggT ist Generator
Seien f, g € F[x]. Dann gilt (f, g) = (ggT(f, g)). J

Beweis:
@ Jedes Ideal / in F[x] ist ein Hauptideal.
@ D.h. /= (f,g) = (h) fir ein h € F[x].
@ Der Generator h ist ein gemeinsamer Teiler von f, g, da f, g € (h).

@ Um zu zeigen, dass h = ggT(f, g), missen wir zeigen, dass jeder
gemeinsame Teiler von f, g auch h teilt und h somit der ggT ist.

@ Sei p ein beliebiger gemeinsamer Teiler von f, g.

@ D.h. f=apund g = bpfir a, b € F[x].

@ Wegen h € (f, g) existieren ¢, d € F[x] mit h = c¢f + dg. Es folgt
h = cap + dbp = (ca+ dp)p.

@ Damit teilt p das Polynom h, und es muss h = ggT(f, g) gelten.
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Beispiele flr Basisdarstellung und Idealzugehdrigkeit
Bsp Basisdarstellung:
@ Wir berechnen einen Generator von / = (x* —1,x% —1).
@ Der Euklidische Algorithmus fur Polynome liefert
geT(x* —1,x8 —1) =x2 - 1.
@ Damit gilt / = (x? — 1).

Bsp Idealzugehdérigkeit:
@Seil=(x3-3x+2,x*—1,x8—1).Istx®>+2x+1€/?
@ Esgilt ggT(x® —3x+2,x* —1,x8 —1) =x —1.D.h. I = (x — 1).
@ Division mit Rest liefert x? +2x + 1 = (x +3)(x — 1) + 4.
@ D.h. x2 +2x + 1 ist nicht in /, da es nicht von x — 1 geteilt wird.

Bsp Ldsbarkeit:
{1} ist die L6sungsmenge des polynomiellen Gleichungssystems

x3-38x = -2
x* = 1
x5 = 1
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Monomordnung
Ziel: geeignete Monomordnung in F[xy, ..., Xs]

@ Monomordnung soll vertraglich mit der Polynommultiplikation sein.
@ Wir identifizieren Monome x® := x{*' ... x5 mit ihrem
Exponentenvektor o = (a1, ..., an) € Ng.

Definition Monomordnung
Eine Monomordnung auf F[xy, . .., X5] ist eine Relation > auf Nj mit:
@ > ist eine totale Ordnung auf NJ.
@ Seien a, 8 € Nj mit a > . Dann gilt fir alle v € Nj
a+ v > B+~ (Vertraglichkeit mit Monommultiplikation).

© > ist noethersch, d.h. jede strikt fallende Sequenz a4 > oo > ...
in N terminiert.

Bsp:
@ Die Ordnung ... > 2 > 1 > 0 erflllt obige Bedingungen auf Nj.

@ Damit ist die Gradordnung eine Monomordnung auf F[x].
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Lexikographische Ordnung
Definition Lexikographische Ordnung > e«

Seien «a, 3 € Nj. Definiere o > e 3, falls in o — 3 der von links erste
Nicht-Null Eintrag positiv ist. Wir schreiben x >, x5 fiir o >jex f5.
Bsp:
° (27 33 4) > lex (1 ’ 57 6) und (23 37 4) > lex (27 1 ) 5)
@ (1,0,...,0) >jex (0,1,0...,0) >jex - .- >jex (0,...,0,1), so dass
X1 >lex -+ - >lex Xn-
@ Wir verwenden ebenfalls X >jox ¥ >/ex 2. Damit gilt z.B. x > y32°.

@ FUr die alphabetische Ordnung a > b > ... > z, erhalten wir eine
Wodrterbuchsortierung mit z.B. Kryptanalyse > Kryptographie.

Satz

Die lexikographische Ordnung > ist eine Monomordnung. J

Beweis: Ubungsaufgabe.
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Andere wichtige Monomordnungen
Definition Grad-Lexikographische Ordnung > gex
Seien o, 3 e Njund |a| = ", o, |B] = >°; Bi- Definiere o > gyex [ falls

laf > |B| oder |a| = |8l und a > (.

o BSp: (1 , 2, 3) >gr/ex (2, 2, 1) Und (1 , 3, 2) >gr/ex (1 3 2, 3)
@ Wie bei der lexikographischen Ordnung gilt X1 > griex - - - >griex Xn-

Definition Gradreverse-Lexikographische Ordnung > greviex
Seien «, 3 € Njj. Wir definieren a > greviex 3 falls

lal > |B| oder |a| = |B| und der von rechts erste
Nicht-Null Eintrag in « — 3 ist negativ.

o BSp: (1 5 2, 4) >grev[ex (3, 2, 1) Und (1 5 2, 3) >grev[ex (0, 3, 3)
@ Man beachte, dass z.B. xy2z3 > e y32% und xy22% > greviex y32°.
@ Es gilt X1 >greviex - - - >greviex Xn-
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Multigrad
Definition Multigrad, fihrender Term
Seif=73",a.x* €F[xy,...,xs] \ {0} und sei > eine Monomordnung.

@ Der Multigrad von f ist multigrad(f) = max{a € N{ | a, # 0}.
@ Der flihrende Koeffizient von f ist LC(f) = Aultigrad(f)-

@ Das fiihrende Monom von f ist LM(f) = xmultigrad(f),
© Der fiihrende Termvon fist LT(f) = LC(f) - LM(f).

Bsp: Sei f = x2yz3 + 2x3 + 3y?z. Dann gilt fir > e
multigrad(f) = (3,0,0), LC(f) = 2, LM(f) = x3 und LT(f) = 2x5.

Satz Eigenschaften des Multigrads
Seien f,g € F[xq,...,xs] \ {0}. Dann gilt:
@ multigrad(fg) = multigrad(f) + multigrad(g).
© multigrad(f + g) < max{multigrad(f), multigrad(g)} flr f + g # 0.

Beweis: Ubungsaufgabe.
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High-Level Beschreibung fur Division in F[xq, ..., Xp]
Ziel: Algorithmus fur Polynomdivision in F[xq, ..., Xp].
Gegeben: f,fi,....fm € F[xq,..., Xn]
Gesucht: Darstellung f = aify +... + amfm + r mit
ai,...,am,r € F[xq,..., xp] und keiner der Terme
in r ist teilbar von einem der Terme LT(f;), ..., LT(fn).

Algorithmus High-Level Beschreibung Polynomdivision
EINGABE: f,fi,...,fm € F[xy, ..., X5]
@ Teile f sukzessive durch die Polynome fi,. .., f, mit Rest r.

@ Falls r # 0 und r nicht weiter teilbar, entferne LM(r) und iteriere.
AUSGABE: f = aify + ...+ amfm + r

Bsp: Wir verwenden lexikographische Ordnung.
@ Seif=xPy+xy2+y> fi=xy—1,h=y—1.
@ f:fy=x+ymitRestr = x + y? + y. Wir entfernen x aus r.
@ (y> —y): =y +2mitRest r = 2. Wir entfernen 2 aus r.
@ Wirerhalteninsgesamt f = (x+y) -1+ (y +2) - b+ x + 2.
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Divisionsalgorithmus fur F[xy, . .., xp]
Algorithmus DIVISION
EINGABE: f.fi,....fm € Fxi,. .., X]
@ Setzep:=f,r:=0unda;:=0,...,ayn:=0.
@ WHILE p£0

@ Falls LT(f;) teilt LT(p), setze & := a + 1 und p == p— (& - .
(Teste Teilbarkeit von LT(p) in der Reihenfolge fi,.. ., fy.)
@ Sonstsetze p:=p— LT(p)und r :=r + LT(p).

AUSGABE: f = ayfy + ... + amfn + r

Korrektheit:
@ Invariante f = a1fy + ...+ amfm + p + r gilt in Schritt 1.
@ Schritt 2.1 erhélt die Invarlante falls LT(f;) den Term LT (p) teilt, da
aifi+p = (a+ )i+ P~ ()
@ Schritt 2.2 erhélt die Invariante: p+ r = (p — LT(p)) + (r + LT(p)).
@ Bei Terminierung gilt p = 0. Damit besitzt f die gewlinschte Form.




Divisionsalgorithmus fur F[xy, . .., xp]

Terminierung:
@ z.z.: Modifikationen verringern multigrad(p) oder erzeugen p = 0.
@ Schritt 2.1 eliminiert LT (p) mittels p := p — %&’3 - fi.
@ Schritt 2.2 eliminiert ebenfalls LT (p) mittels p := p — LT(p).
@ Damit verringert sich der Multigrad in Schritt 2.1 und in Schritt 2.2.
@ Monomordnung: Die Sequenz der Multigrade muss terminieren.

@ D.h. wir erhalten p =0 und damit f = a1f; +... + amfm +r.
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Reihenfolge ist wichtig

Bsp: Wie zuvor f = x2y + xy? + y?, ff=xy —1und h = y — 1.
@ Wir vertauschen aber nun die Reihenfolge in f,, f; bei der Division.
@ Wirerhalten f: b = x° 4+ xy +x+ y + 1 mit Rest p = 1.
@ Dies liefert die Darstellung
f=0P+xy+x+y+1)-HL+0-f+1.
@ Bei Reihenfolge (fi, f2) erhielten wir dagegen die Darstellung
f=Xx+y)-A+y+2) b+ (x+2).
@ D.h. der Rest r hangt von der Reihenfolge der Division ab.
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ldealzugehorigkeit
Idealzugehdrigkeit:
fel(fi,...,fp) falls f =aify + ... + amfy. D.h. falls r = 0.

Bsp: Wir betrachten f = xy?> — x, fy = xy + 1und f, = y® — 1.
@ Mit lexikographischer Ordnung und Reihenfolge (fi, f>) erhalten wir
f=y - f+0-h—x+y.
@ Reihenfolge (£, f;) liefert aber
f=x-HL+0-f.
@ D.h. fistim Ideal (fi, f).
@ Allerdings liefert nur (£, f;) die hinreichende Bedingung r = 0.

Ziel:
@ Definiere geeignete Generatormenge G fur [ = (fy, ..., fy).
@ Beim Teilen durch G soll der Rest r eindeutig bestimmt sein.
@ Rest r = 0 soll aquivalent zur Zugehoérigkeit im Ideal / sein.
@ Sogenannte Grébnerbasen sind geeignete Generatormengen.
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Monomideal

Definition Monomideal

Ein Ideal | C F[xq, ..., Xs] heiBt Monomideal falls eine (unendliche)
Menge A C Nj existiert, so dass / aus Polynomen der Form

> aca hax® besteht. Wir schreiben dann / = (x* | a € A).

Bsp: Fir A= {(1,4),(2,2),(3,1)} erhalten wir | = (xy* x2y2, x3y).

Satz Teilbarkeitssatz

Sei | = (x* | a € A) ein Monomideal. Ein Monom x” liegt in / gdw x*
teilt x” fur ein a € A.

Beweis:
@ «: Falls x® = x7 - x*, dann folgt x” € I.
o =:Seix? el dh. x? =3, hix?" mit hj € Flxq, ..., %], o) € A,
@ Multipliziere hix*" aus. Jedes Monom ist teilbar durch ein x”.
@ Die Summe kollabiert aber zu einem einzigen Monom x”.

@ Damit muss auch das Monom x? durch ein x** teilbar sein.
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Gleichheit von Monomidealen
Satz Darstellung aus Monomen

Sei I ein Monomideal und f € F[xy, ..., X5]. Dann gilt f € / gdw f eine
F-Linearkombination von Monomen in / ist.

Beweis:
@ =:Seif=Y,hx" el
° AusmultlpI|Z|eren von hx“ liefert Monome der Form cx” mit

¢ € Fund xo" | x7. Nach Teilbarkeitssatz ist x” ein Monom in /.
@ Damit kénnen wir f in der gewunschten Form schreiben

f:Z,-c,-x7 mit ¢; € I, x" el
@ «: Folgt aus der Abgeschlossenheit von I gegentiber Addition.

Korollar Gleichheit von Monomidealen
Zwei Monomideale sind gleich gdw sie dieselben Monome enthalten. J
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Dicksons Lemma

Lemma Dicksons Lemma

Jedes Monomideal / = (x* | a € A) C F[xq, ..., Xy] besitzt eine
endliche Basis / = (x>, ... x™).

Beweis per Induktion Uber die Anzahl der Variablen n:
@ n=1:1=(x{"| a € A). Sei  das kleinste Element in A C Np.

e Daher gilt x{’ | x{* fur alle a € A. D.h. [ = (x}').

@ n—1 — n: Wir verwenden die Variablen x4, ..., X,_1, V.

@ D.h. Monome besitzen die Form x*y! mit o € NJ~" und t € Np.

@ Sei J die Projektion von [ auf F[xq, ..., X,_1]. D.h. J wird generiert
von denjenigen Monomen x@, fiir welche x*y! I fiir ein t > 0.

@ IV: Wir schreiben J = (x ... x™). Furi=1,..., mgilt

xyti ¢ [fir ein festes t; > 0. Sei t = max;{t}.
@ FUr jedes feste k =0, ..., t — 1 definiere Jx C F[xq,...,X,_1] als

die Projektion derjenigen Monome in /, die genau y* enthalten.
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Dicksons Lemma

Beweis: (Fortsetzung)

(mg)
 Nach IV: Jx = (x* ... x% "V flrk =0,....t— 1.

@ Wir behaupten, dass / von folgender Monomliste L generiert wird.

1
aus J: x )yt, ,Xaim)yt
(1) mo)
aus Jg 1 x% yO, s, x% Y0
(1) (my_q)
aus Jy_q: x%—yt=to 0 x%me1 ytd

@ (L) C I: Die Monome in unserer Liste L sind alle in /. Dies folgt fur
die Elemente x“(k')yk nach Konstruktion der Elemente in J.

Fir die Elemente xa(i)y’ gilt dies aufgrund der Maximalitat von t.

I C (L): Jedes x“yP € [ wird von einem Listenmonom geteilt.

ol

Sei p > t. Dann teilt ein x> y! nach Konstruktion von J.
Sei p < t. Dann teilt ein xag)yp nach Konstruktion von Jp.

D.h. (L) und I enthalten dieselben Monome und sind daher gleich.
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Idealzugehdrigkeit in Monomidealen
Lemma Dicksons Lemma (Teil Il)

Jedes Monomideal / = (x* | a € A) C F[xq, ..., Xy] besitzt eine
endliche Basis / = (x*"” ..., x*™) mit al) € A.

Beweis: Ubungsaufgabe.

Satz Idealzugehdrigkeit in Monomidealen

Sei I = (x2"”, ..., x™) ein Monomideal. Dann gilt f € / gdw f bei
Division durch xo‘m . x*™ Rest 0 lasst.
Beweis:

o = Ausf=hy -x*" + .. 4+ hyp- x> +0folgtfel

@ = Nach Satz zur Darstellung aus Monomen folgt, dass f € / gwd
f_ > c,xV(’) mit x”f el

o Andererseits ist x"” € I gwd x2 teilt x" fiir ein j € [m].

@ Damit wird jeder Term in f von einem der xa¥ geteilt.

@ Sukzessives Teilen von f durch x““), ... ,xa(m) liefert also-Rest 0:
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Das Ideal der fihrenden Terme

Definition Ideal der fllhrenden Terme
Sei | C F[xq,...,Xn] \ {0} ein Ideal, LT(/) die Menge flihrender Terme

LT(/) = {cx™ | es existiert f € I mit LT(f) = cx}.
Dann heiB3t (LT(/)) das Ideal der flihrenden Monome von 1.

Anmerkung:
@ Seil=(f1,...,fm). Esgilt LT(f;) € LT(/) fur alle i € [m].
@ Daher folgt (LT(f1),...,LT(fm)) C (LT(/)).
@ Andererseits kann LT(/) weitere Element enthalten.
@ Seil= (f;,h) mitfy = x3 —2xy und r = X2y + x — 2y2.
@ Esgilt x? € /wegen x2 = —y - f; + x - f. D.h. x2 € (LT(/)).
@ Aber x? wird weder von LT(f;) = x3 noch von LT(f) = x2y geteilt.
@ Daraus folgt, dass x2 nicht im Monomideal (LT (f;), LT(f2)) ist.
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Existenz einer Grobnerbasis
Definition Grobnerbasis
Eine Menge G = {g1,...,9m} C I hei3t Grdbnerbasis falls

(LT(N) = (LT(g1), - - -, LT(gm))-

Satz Existenz einer Grobnerbasis

Sei / ein Ideal. Dann ist (LT(/)) ein Monomideal und es existiert eine
Grobnerbasis {g1,...,9m} C I'mit (LT(/)) = (LT(91),...,LT(gm))-

Beweis:

° Esgqilt ({LT(9) | 9 € I\{0}}) = ({LM(g) [ g € \{O}}).
@ Die fuhrenden Monome von / generieren aber ein Monomideal.
@ Anwendung von Dicksons Lemma liefert
(LT(D) = (LM(D)) = ({LM(g))|gi € I})
= (LM(¢1), ..., LM(gm)) = (LT(g1),-- -, LT(gm))-
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Hilbert Basissatz

Satz Hilbert Basissatz
Jedes Ideal | C F[xq, ..., x| wird endlich generiert, d.h.

I=(91,...,9m) fUrgq,...,gm € I.

Beweis:
@ Falls / = {0}, verwende 0 als Generator. Sei also / # {0}.
@ Sei{9gy,...,9m} C I eine Grobnerbasis fir I.

@ Wir wissen, dass (LT(/)) = (LT(91),...,LT(gm)) fir g; € I.

@ Behauptung: I = (g1,...,9m)- Esqilt (g1,...,9m) C I, da g; € I.

@ /C{g1,...,9m): Sei f € | beliebig.

@ Teilenvon fdurch gq,...,gmliefert f =aijg1 + ...+ amgm + ,
wobei kein Term von r von einem der LT(g;) geteilt wird.

@ Angenommenr #0.Esqgitr=7f—ayg1 —... —amgm € I.

@ Aus r e Ifolgt LT(r) € (LT(I)) = (LT(g1),--.,LT(gm))-

@ Dann muss aber nach Teilbarkeitssatz LT(r) von einem der Terme
LT(g;) geteilt werden. (Widerspruch)

@ D.h. esfolgt r = 0 und damit f € (g1,...,Gm)-
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Charakterisierung von Grébnerbasen

Satz Charakterisierung von Grébnerbasen

Eine Menge G = {g1,...,9m} C I ist eine Grébnerbasis gdw flr jedes
f € Ider Term LT(f) von einem der LT(g;), i = 1,..., m geteilt wird.

Beweis:
@ =:Sei G=1{9g1,...,9m} eine Grébnerbasis, d.h.
(LT(N) = (LT(@1),---,LT(gm))-
@ Fur jedes f € I gilt LT(f) € (LT(I)) = (LT(g1),---,LT(gm))-

@ Nach Teilbarkeitssatz ist LT(f) € (LT(g1),...,LT(gm)) gdw LT(f)
von einem der Terme LT (g;) geteilt wird.

@ «: Sei f € I beliebig. Es gilt LT(g;) | LT(f) fUr ein i € [m].

@ Daraus folgt (LT (1)) € (LT(g1), ..., LT(gm))-

@ Da stets auch (LT(g1),...,LT(gm)) C LT(/) gilt, folgt
(LT(1)) = (LT(g1), ., LT(gm))-
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Beispiel einer Grébnerbasis

Bsp: Groébnerbasis. Wir verwenden lex-Ordnung in R[x, y, Z].
@ Seil=(g1,02) = (x+ z,y — z). Zeigen: {g1, g- } ist Grébnerbasis.
@ D.h. wir mussen zeigen, dass (LT(g1), LT(92)) = (x,y) = (LT(])).
@ Es gilt offenbar (x, y) C (LT(/)), bleibt (LT(/)) C (x,y) zu zeigen.
@ Sei f € I. Wir mussen zeigen, dass LT(f) von x oder y geteilt wird.
@ Annahme: f € R[z] \ {0}.
@ Wegen f € [ verschwindet f auf V(x + z, y — 2).

@ D.h. f verschwindet auf allen Punkten (—t, t, t) € R3. Das einzige
Polynom f € R[z] mit dieser Eigenschaft ist z = 0 (Widerspruch).

@ D.h. jedes Polynom f € | enthalt einen x oder einen y-Term.
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ACC — Ascending Chain Condition

Satz Ascending Chain Condition (ACC)

Sei Iy C I, C ... eine aufsteigende Kette von Idealen in F[xq, ..., Xy].
Dann existiert ein N > 1 mit Iy = Iy far alle M > N.

Beweis:
@ Wir definieren | = [ J;Z, /;. Wir zeigen zunéchst, dass / ein Ideal ist.
@ Seienf,gc . Seifc lundgc l;. ObdA i <.
@ Danngilt f,g € [junddamit f +g c [; C .
@ Analog folgt fir f € 1, dass f € /; fir ein i und damit hf € [; C |.
@ Da / ein Ideal ist, wird es endlich erzeugt. D.h. I = (g1,...,9m)-
@ Jeder Generator g; € /ist in einem Ideal /;. Sei N = max;{jj}.
@ Dannsind g1, ...,9m € In. Damit gilt

/:<g17"'7gm>glNglN+1 c...cl
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Eindeutigkeit des Rests fur Grébnerbasen
Satz Eindeutigkeit des Rests
Sei G = {g1 5o

..,9m} eine Gréberbasis fur | C F[x1, ..., Xs] und
feF[xy,.

.., Xp]. Dann existiert ein eindeutiger Rest r mit
@ Kein Term von r ist teilbar von einem der LT(g4), ..., LT(gm)-
© Esexistierteing e Imitf=g-+r.

Beweis:

@ Existenz: Polynomdivision mit g4, ..., gm liefert

f=a191+ ...+ amgm+r, wobei r Eigenschaft 1 besitzt.

g
@ Eindeutigkeit: Seienr #r' Restemitf=g+r=g +r'.
@ Esgqitr—r=9g —gel dh.
LT(r —r') € (LT(1)) = (LT(g1).. .., LT(gm))-
@ Damitist LT(r — r’) teilbar von einem LT(g;). D.h. einer der Terme
von r oder r’ wird von einem LT (g;) geteilt. (Widerspruch)

Man beachte: r ist eindeutig unabhangig von der Reihenfolge der. g;.

Kryptanalyse Il - V12 Ascending Chain Condition, S-Polynom, Bucl 104 /126




ldealzugehdrigkeit mittels Grébnerbasis
Satz Idealzugehdrigkeit mittels Grébnerbasis

Sei G={g1,...,9m} eine Grébnerbasis fir /. Es gilt f € / gdw f bei
Division durch die Polynome in G Rest 0 lasst.

Beweis:

@ = Seif=a191+...+amgm-Danngqilt f € (g1,...,9m) = I.
@ =-: Sei f € I. Dann erfullt die Wahl g = f und r = 0 beide
Eigenschaften des Satzes zuvor.

@ Da der Rest r eindeutig bestimmt ist, muss r = 0 gelten.

Ziel: Konstruktion Grobnerbasis

@ Konstruiere fir f,. .., f, eine Grébnerbasis g4, . . ., g mit

<f1,...,fm> = <g1,...,gt>.
@ Erzeuge dazu eine Linearkombinationen g der f;, deren fiihrender
Term nichtim durch die LT (f;) erzeugten Ideal ist.
@ Wir eliminieren dazu die filhrenden Koeffizienten der f;.

@ Flge g zu fy,..., fy hinzu und iteriere.
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Syzygien-Polynom

Definition kgV, S-Polynom (Syzygien-Polynom)
Seien f, g € F[xq, ..., xp] mit Multigraden «, 8 € Ng.
@ Das kleinste gemeinsame Vielfache von LM(f) und LM(g) ist
definiert als x7, wobei v = (1, . .. ,vn) mit v, = max;{«;, Gi}.
© Das S-Polynom von f und g ist definiert als
S(f,9) =

_%(Wg)g

Bsp:
@ Seien f = x3y? + x* g = 3x*y + y? € R[x, y] in grlex-Ordnung.
@ Esgita=(3,2),8=(4,1) und v = (4,2). Damit ist

2

4
S(fg)_xayz‘ _%'Q_Xf_*yg_xs 3}/3.
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Buchberger Kriterium
Satz Buchberger Kriterium

Sei / ein Ideal. Eine Basis G = {91, ..., 9m} ist eine Grébnerbasis gdw
fur alle / # j beim Teilen von S(g;, g;) durch G der Rest 0 entsteht.

Beweisskizze:
@ =-: Sei G eine Grbbnerbasis.
@ Da S(gi, gj) < I liefert die Teilung durch G Rest 0.
@ «: Sei f € | beliebig. Wir miissen zeigen, dass
LT(f) € (LT(g1), .. LT(gm))-
@ Dafel=(gy,...,gm) gilt f =3, hjg;. Daraus folgt
multigrad(f) < max;{multigrad(h;g;)}.
@ Mussen zeigen: multigrad(f) = max;{multigrad(h;g;)} fur ein i.
@ Damit LT(g;) | LT(f), woraus LT(f) € (LT(g1),...,LT(gm)) folgt.
@ Annahme: multigrad(f) < max;{multigrad(h;g;)}. D.h. es werden
Terme eliminiert. Dies kann nur durch S-Polynome geschehen.
@ Aufgrund der Teilbarkeit der S-Polynome gilt S(g;, g;) = > hj k-
@ D.h. wir sukzessive kénnen alle Eliminationen entfernen.



Beispiel Grobnerbasis

Bsp:
@ Wir verifizieren erneut die Basis fy = x+z, b =y — zin R[x, y, Z|.
@ Esqilt S(fi,h)=y-fi —x-b=yz+ xz.
@ Division mit f, &, liefert S(f1, L) =z-f1 + z- f».
@ Damitist {f;, -} wirklich eine Grébnerbasis fur (f;, ).
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Buchberger Algorithmus

Algorithmus BUCHBERGER
EINGABE: F = {f;,...,fn} mit | = (f;, ..., fp)
@ Setze G:=F.

@ WHILE (3g; # g; € G, so dass S(g;,gj) : G Rest r # 0 l&sst)
Q@ G=GU{r}.

AUSGABE: Groébnerbasis G fur Imit F C G
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Beispiel Grobnerbasen-Berechnung

Bsp:
@ Seien f; = X2y + xy, b = xy? + 1 € R[x, y] in grlex-Ordnung.
e S(fy,h) = yf; — xf, = xy? — x. Division liefert
S(f1,f2): 1 -f2—X—1.
@ Wir figen f3 = —x — 1 zur Basis hinzu.
@ S(fy,f3) =f +xyfs =0und S(f, f3) = b + y?fs = —y? + 1.
@ Wir fiigen f, = —y? + 1 zur Basis hinzu.
e S(f1, 1), S(f, fs), S(f3, f4) verschwinden bei Basisdivision.
@ D.h. {x°y + xy,xy? +1,—x — 1, —y? + 1} ist Grébnerbasis fir /.

Notation flr Ideale und Division
SeiG={g1,...,9m}und f € F[xq,..., xp]. Wir schreiben vereinfacht
(G) =(91,--.,9m) und (LT(G)) = (LT(1),-- -, LT(gm))-

Wir notieren mit ?G den Rest der Division von f durch G.

v
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Korrektheit von BUCHBERGER
Satz

Algorithmus BUCHBERGER terminiert nach endlich vielen Schritten mit
einer Grébnerbasis.

Beweis:

Korrektheit: Als Invariante gilt, dass G das Ideal / generiert.
@ Sei S(gi,9;) = > ;jaigi +r-Da S(gi,g)), >_;aig; € listauch r € I.
@ Wir flgen also nur Element aus / zu G hinzu.
@ Buchberger Kriterium: G ist bei Terminierung eine Grébnerbasis.

Terminierung: Sei G = {91,...,9m}-

@ Sei G'= GU{r} in Schritt 2.1. Da r in G aufgenommen wird, wird
LT(r) von keinem der LT(g;) geteilt. D.h.
(LT(G)) C (LT(G)),da G C G und LT(r) € (LT(G")) \ (LT(G)).
@ Damit entsteht in Schritt 2.1 eine aufsteigende Kette von Idealen
(LT(G)) C (LT(@)) Cc (LT(G")) C ....
@ Nach ACC stabilisiert die Kette nach endlichen vielen Schritten.
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Minimale Grobnerbasis
Beobachtung: Grébnerbasen enthalten oft unnétige Generatoren.

Satz Elimination von Generatoren

Sei G eine Grdbnerbasis fir /. Sei g € Gmit LT(g) € (LT(G\ {g}))-
Dannist G\ {g} eine Grébnerbasis von /.

Beweis:
@ Da G eine Grébnerbasis ist, gilt (LT(G)) = (LT(/)).
@ Wegen LT(g) € (LT(G\ {g})) folgt

(LT(G\{9})) = (LT(G)) = (LT(1))-

@ Damitist auch G\ {g} eine Grébnerbasis.

Definition Minimale Grébnerbasis
Wir nennen eine Grdbnerbasis G minimal, falls fir alle g € G gilt:

Q LT(g) ¢ (LT(G\{9}))-
Q LC(9)=1.
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Minimierung einer Grébnerbasis

Algorithmus MINIMIERE GROBNER

EINGABE: Grébnerbasis B
@ Firallege G:Falls LT(g) € <LT(G\ {9})), setze G := G\ {g}-
© Firalle g € G: Setze g := LC O

AUSGABE: minimale Grébnerbasis

Beispiel: Grobnerbasis {x2y + xy, xy? + 1, —x — 1, —y? + 1} (grlex)
@ Wir kénnen gy eliminieren, da LT(g¢) = x2y = —xy - LT(gs).
@ Ferner kénnen wir g» eliminieren, da LT(go) = xy? = —x - LT(ga).
@ Damitist {x + 1,2 — 1} eine minimale Grébnerbasis.
@ Leider sind minimale Grébnerbasen nicht eindeutig.
@ Die folgenden Basen sind ebenfalls minimal flr die grlex-Ordnung
{x+1,y2+a(x+1)—1}mitac Z.
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Reduzierte Grobnerbasis

Definition reduzierte Grébnerbasis

Wir nennen eine Groébnerbasis G reduziert, falls fur alle g € G qilt:
@ Kein Monom von g liegtin (LT(G\ {g})).
Q LC(g)=1.

Algorithmus REDUZIERE GROBNER
EINGABE: minimale Grébnerbasis G
Q@ Firallege G
0 Setze g :=go\9h.
@ Setze G:=G\{g}uU{g'}.

AUSGABE: reduzierte Grobnerbasis G
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Reduzierte Grobnerbasis

Satz Korrektheit REDUZIERE GROBNER

Algorithmus REDUZIERE GROBNER berechnet eine reduzierte
Grdbnerbasis.

Beweis:

@ Wir bezeichnen ein Polynom g € G als reduziert, falls kein Monom
von gin (LT(G\ {g})) liegt (Eigenschaft 1).

@ Ein reduziertes g bleibt reduziert, sofern sich die flihrenden Terme
von G nicht andern.

@ In Schritt 1.1 gilt LT(9") = LT(g), da aufgrund von G's Minimalitat
LT(g) von keinem der fihrenden Terme in LT(G\ {g}) geteilt wird.

@ D.h. fihrendeTerme bleiben unverandert und (LT(G')) = (LT(G)).
@ Damitist G’ in Schritt 1.2 ebenfalls eine minimale Grébnerbasis.
@ Da wir alle g € G reduzieren, ist G bei Terminierung reduziert.
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Eindeutigkeit reduzierter Grébnerbasen

Satz Existenz und Eindeutigkeit reduzierter Grébnerbasen

Jedes Ideal | C F[xq, ..., xs] besitzt fir eine feste Monomordnung eine
eindeutige reduzierte Grébnerbasis.

Beweis:

@ Existenz: Hilbert Basissatz: | = (G) mit endlicher Basis G. Das G
aus dem Beweis zum Basissatz ist bereits eine Grobnerbasis.

@ Anwendung der Algorithmen MINIMIERE GROBNER und
REDUzZIERE GROBNER flhrt zu einer reduzierten Basis G.

@ Eindeutigkeit: Seien G und G’ reduzierte Grébnerbasen von /.

@ Da G, G’ Grdbnerbasen sind, gilt (LT(G)) = (LT(G')) = (LT(/)).

@ LT(/)ist ein Monomideal. Zwei Monomideal sind gleich gdw sie
dieselben Monome enthalten. D.h es gilt LT(G) = LT(G').

@ Dabher existiert fiir jedes g € Gein g’ € G' mit LT(g) = LT(g').



Gleichheit von Idealen
Beweis: (Fortsetzung)
@ Es genligt zu zeigen, dass g = ¢'.
@ Wegen LT(g) = LT(g'), wirdin g — g’ der Term LT(g) eliminiert.
@ Da G, G’ reduziert sind, wird keiner der sonstigen Terme in g — g’
von einem der LT(g;) geteilt. D.h.
——G
9-9 =9-¢.
@ Dag, g el giltg—g el
@ Da G eine Grébnerbasis ist, folgt damit
g-g°=0.
@ Dies zeigt g = g’ und damit sind G und G’ identisch.
Algorithmus GLEICHHEIT IDEALE
EINGABE: I = <f1,. 50g fg>, I = <g1 yeue 7gm>-
@ Fixiere eine beliebige Monomordnung.
@ Berechne reduzierte Grobnerbasen Gy, Go flr Iy, b.
AUSGABE: I = L gdw G; = Go. )
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Algorithmische Betrachtungen

Anmerkung: Effizienz

@ Ziel: Effizienzsteigerung des BUCHBERGER-Algorithmus durch
Vermeidung von unnétigen S-Polynom Berechnungen.

@ Verwendet Verallgemeinerung von S-Polynomen.
@ Implementierungen im F4- und F5-Algorithmus.

Laufzeit von BUCHBERGER:
@ Sei / ein Ideal mit Generatoren vom Multigrad o = (a1, . .., ap).
@ Seider Grad definiertals d = >°7_; «;.
@ Grobnerbasis von / kann Polynome vom Grad 22° enthalten.
@ D.h. BUCHBERGER besitzt doppelt exponentielle Laufzeit.
@ Probleme in der Praxis kénnen aber oft effizient geldst werden.
@ grevlex-Ordnung erzeugt meist Polynome minimalen Grads.
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BUCHBERGER versus GAUSS-ELIMINATION

Bsp: /= 3w —6x—-2y,2w —4x+4z,w—-2x -y —z) CR[w, X, y, Z]
@ Wir stellen [ in Matrixform dar.
3 -6 -2 O
2 -4 0 4
1 -2 -1 -1
@ Die normierte Stufenform davon ist

1 -2 -1 —1
o o 1 3.
0 0 0 O

@ Liefert eine minimale Grébnerbasis G = {w —2x —y — z,y + 3z}.
@ Wir stellen sicher, dass fihrende Einsen in ihrer Spalte der
einzige Nicht-Null Eintrag sind.
1 -2 0 2
< 0O 01 3 )
o Liefert die reduzierte Grobnerbasis G' = {w — 2x + 2z, y + 3z}.

@ Die GauB-Elimination ist ein Spezialfall von BUCHBERGER.
@ @G erlaubt einfaches Lésen des Gleichungssystems.
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Lésen polynomieller Gleichungssysteme

Bsp:
@ Wir suchen alle Lésungen in C des Gleichungssystems
X2+y?+ 22 = 1
X122 = y
X = z

@ Seil=(xX°+y?+22 -1, x°—y+2° x—2).

@ Wir wollen V(/) bestimmen.

@ BUCHBERGER liefert die reduzierte lex-Grébnerbasis
G={x—-zy-27222+122-1}.

@ Offenbar eliminiert die lex-Ordnung x in g» und x, y in gs.

@ Der Generator g3 hangt nur von z ab und liefert

z=23V/EV5-1.
@ Rucksubstitution von z in gy, g» flhrt zu Lésungen in x und y.
@ Damit erhalten wir alle Lésungen unseres Gleichungssystems.
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Eliminationsideal

Definition Eliminationsideal
Seil={(g1,...,9m) C F[xq,...,xy]. Das ¢-te Eliminationsideal I, ist

Iy = /OF[XK_H,...,X,,].

Anmerkung:
@ In I, sind die Variablen xq, ..., x; eliminiert.

@ D.h. zum sukzessiven Ldsen polynomieller Gleichungssysteme
missen wir Basen fur I, fir £ =1,...,n— 1 berechnen.
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Eliminationstheorem

Satz Eliminationstheorem
Sei G eine lex-Grobnerbasis fir | C F[xy, ..., x]. Dann ist

Gy =GNF[Xpq,...,xp) fOre=1,....,n—1

eine Grobnerbasis des ¢-ten Eliminationsideals ;.

Beweis:

@ (LT(Gy)) C (LT(lr)): Nach Konstruktion gilt G, C I,. Daraus folgt
(LT(Ge)) € (LT(y)).

@ (LT(ly)) C(LT(Gp)): Sei f € lp C FXpy1, ..., Xe)-

@ zu zeigen: LT(f) wird von einem der LT(g) mit g € G, geteilt.

@ Daf e I, wird LT(f) von einem der LT(g) mit g € G geteilt.

@ Damitist LT(g) € F[Xpt1,...,Xn). Daaber xy > ... > X1, folgt
g € FlXpt1,..., Xn).

@ D.h. insgesamt gilt g € GNF[xp11,...,Xn] = Gy.



Erweitern partieller Losungen

Bsp: Sei /= (xy —1,xz—1) CC|[x,y, z].
@ Das Ideal / besitzt Grobnerbasis G= {xy —1,xz—1,y — z}.
@ Gi=GNCly,zl=y—zund Go = GNC|z] =0, d.h. b = {0}.
@ Damit ist jedes z € C eine partielle Losung.
@ Wegen y = zist jedes (y, z) = (¢, ¢) € C? eine partielle Lésung.
© Dax = J = ] lasst sich diese Losung zu ({, ¢, ¢) € C? erweitern.
@ Allerdings sind diese nur fir ¢ = 0 eine Ldsung.

@ D.h. alle Lésungen (y, z) = (c, ¢), ¢ # 0 sind erweiterbar.
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Erweiterungssatz
Satz Erweiterungssatz
Seil=(fi,...,fm) CC[xq,...,Xp]. FUri=1,...,msei

fi = hi(Xa, .., Xn)X]'— (Terme mit grad(x;) < N;) fur h; # 0, N; € No.
Sei (az,...,an) € V(I). Es existiert a; € C mit (a1, ..., an) € V(/) falls

(81,...,8,7)¢V(h1,...,hm).

(ohne Beweis)
Beispiel: | = (xy —1,xz — 1) C C[x, y, Z]
@ I, = {0} ist das erste Eliminationsideal von /; = (y — z) C C[y, z].
@ Esqilty—z=~h(z)-y —zmit h(z) = 1. D.h. h(z) # 0 fur alle z.
@ Damit lassen sich alle Lésungen z = c zu (y, z) = (c, ¢) erweitern.
@ Esgqiltfy = \}; X—1und fhb = Z X —1.
h(y,2) ha(y,2)
@ Fernerist V(hy(y, 2), h(y,z)) = {(0,0)}.
@ D.h. alle Lésungen auB3er (y, z) = (0, 0) sind erweiterbar.



Hilberts schwacher Nullstellensatz

Satz Hilberts schwacher Nullstellensatz
Sei l € C[xq,...,xp] mit V(/) = 0. Dann gilt / = C[x4, ..., Xs]. J

(ohne Beweis)

Satz Lésbarkeit von Gleichungssystemen in C

Sei I =(f,...,fn) € C[xq,...,Xn], G reduzierte Grébnerbasis von /.
Falls G # {1}, dann besitzt das System f; = ... = f;, = 0 eine L6sung.

Beweis:
@ Esgilt C[xq,...,xn] = (1). {1} ist eine reduzierte Grébnerbasis.
@ D.h.falls G # {1}, dann gilt / # C[xy, ..., Xa].
@ Daraus folgt V(/) # ( mit schwachem Nullstellensatz.
@ Damit besitzt das Gleichungssystem mindestens eine Lésung.
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